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RESULTADO OBSERVACION 

Revisar y/o elaborar políticas de SI aprobadas y

formalizadas a los funcionarios y proveedores

Oficina Asesora de Planeación

e Información - Especialista de

proyectos TIC'S

Politicas de SI revisadas y/o 

elaboradas
3 Anual 5% X X X 100% 5%

Se revisaron las polticas que para el tema de 

TICS se tienen implementadoas

Implementar, actualizar y mantener en buen estado las

instalaciones donde están ubicados equipos y

recursos TIC en sitios adecuados y seguros que

permita protegerlos a fin de reducir los riesgos de

amenazas y peligros del entorno, y las posibilidades

de acceso no autorizado

Oficina Asesora de Planeación 

e Información - Especialista de 

proyectos y profesionales de 

gestión  TIC'S 
Data Center implementado 2 Anual 10% X X X X X 100% 10%

Se tiene implementado un Data Center  y cuarto 

eléctrico que cumple con las normas 

internacional, EIA/TIA  para este tipo de 

tecnologias.

Revisar y actualizar la definición en la asignación y

separación de funciones y responsabilidades, a los

funcionarios, de manera que permita asegurar la

integridad y confidencialidad de la información, de

acuerdo a roles y perfiles

Oficina Asesora de Planeación 

e Información - 

Coordinación Gestión recursos 

humanos y físicos.

Documento revisado y

actualizado
1 Anual 5% x x x x x 30% 5%

Revisar la existencia del respectivo documneto 

de lo contrario solicitar a quien corresponda 

Mantener contactos apropiados con autoridades

pertinentes, con grupos de interés y asociaciones

especializados en seguridad

Oficina Asesora de Planeación

e Información - Especialista de

proyectos y profesionales de

gestión  TIC'S

Entidades en contacto 3 Trimestral 10% x x x x x 100% 10%

MINCIT, MINTIC (CSIRT - Equipo de

Respuesta ante Emergencias Informáticas,

COLCERT - colCERT -Grupo de Respuesta a

Emergencias Cibernéticas de Colombia),

MINDEFENSA (CCCO - Comando Conjunto

Critico Cibernetico)  

Implementar políticas y medidas de seguridad para el

uso de dispositivos móviles

Oficina Asesora de Planeación 

e Información - Especialista de 

proyectos y profesionales de 

gestión  TIC'S

Politica de seguridad ajustada

para uso dispositivo móviles 
1 Anual 5% X X X X 90% 5%

Se debe revisar la politica de seguridad y

privacidad de la Información para inbcluir el tema

de dispositivos moviles. Este trabajo se realizar

en el proceso de MSPI por parte del CISO

Implementar políticas y medidas de seguridad para la

operación de la información a través de teletrabajo

Oficina Asesora de Planeación

e Información - Especialista de

proyectos y profesionales de

gestión  TIC'S

Subgerencia Administrativa -

Coordinación Gestión recursos

humanos y físicos.

Politica de seguridad ajustada

para la modalidad de eletrabajo
1 Anual 5% X X X X 30% 2%

Se defimnieron los lineamientos y medidas de 

seguridad para este proceso. Falta articularlo 

con la Politica de Seguridad

Documentar, implementar y revisar reglas para el uso

aceptable de información y de activos asociados con

información

Oficina Asesora de Planeación

e Información - Especialista de

proyectos y profesionales de

gestión  TIC'S

Politica implementada 1 Anual 5% X X X X 100% 5%

Se revisaron las polticas que para el tema se

tienen implementados, y se encontraron

pertinentes.

Garantizar que todos los empleados y usuarios de

partes externas deben devolver todos los activos de la

organización que se entregan a su cargo, al terminar

su empleo, contrato o acuerdo

Oficina Asesora de Planeación

e Información - Especialista de

proyectos y profesionales de

gestión  TIC'S

Subgerencia Administrativa -

Coordinación Gestión recursos

humanos y físicos

Politica implementada 1 Anual 5% X X X X 100% 5%
Se revisó la pólitica pertiente y se encontró

adecuada

Implementar recursos y tecnologías para el control y

detección de malware y contenidos maliciosos, así

como mecanismo de sensibilización y socialización

sobre riegos y vulnerabilidades, para la seguridad de la

Información.

Oficina Asesora de Planeación 

e Información - Especialista de 

proyectos y profesionales de 

gestión  TIC'S

Tecnologias y mecanismos 

implementados y realizados
3 Mensual 10% x x x x 100% 10%

Se tienen implementados tecnologias de

seguridad perimentral (Firewall) y herramienta de

antivirus, asi como procesos de socialización y

sensibilización vía correo electrónico e Intranet.

Hacer copias de respaldo de información, software e

imágenes de los sistemas y ponerlas a prueba

regularmente de acuerdo con una política de copias de

respaldo acordadas

Oficina Asesora de Planeación

e Información - profesionales de

gestión  TIC'S.

Usuarios

Tipos de copias de seguridad

implementados
2 Diario 10% x x x x 100% 10%

Se tiene implementadas copias de seguridad

fuera del sitio, en la Nube (Solo para aplicativos);

y dentro del sitio o loca, dnetro de las

instalaciones del a Entidad (para aplicativoss y

usarios). El area de TIC'S resposable de las

copias de los aplicativos, y los usuarios son

responsables de su propia información

Oficina Asesora de Planeación e Información 

CRONOGRAMA DE TRABAJO

NOMBRE DEL INDICADOR META
FRECUENCIA 

DE MEDICIÓN
2 41

PONDERACIÓN 

DEL INDICADOR

INFORME DE AVANCE Y CUMPLIMIENTO

PLAN DE ACCIÓN

3

RESPONSABLEESTRATEGIA INSTITUCIONAL POLITICA MIPG ACTIVIDAD 

Plan de tratamiento de Riesgos



Establecer e implementar las reglas para controlar la

instalación de software por parte de los usuarios

Oficina Asesora de Planeación

e Información - Especialista de

proyectos y profesionales de

gestión  TIC'S.

Politica de seguridad

actualizada con reglas

instalación de software

1 Anual 5% X X X X 100% 5%

Se tiene tecnologias con usuarios

administradores quienes única y exclusivamente

pueden instalar software, los demás usuarios

esta restringida. Esta regla esta documentada en

la politica de seguridad

Determinar y definir proceso formal con los requisitos

para la continuidad del negocio en situaciones

adversas, por ejemplo, durante una crisis o desastres

Oficina Asesora de Planeación

e Información - Especialista de

proyectos y profesionales de

gestión  TIC'S.

Plan de Restauración de

Desastres implementado (DRP)
1 Anual 5% X X X X X 100% 5%

Se tiene definido e implementado un DRP, que

establece los mencanismos para la continuidad

del negocio

Establecer, documentar y revisar una política de

control de acceso con base en los requisitos del

negocio y de seguridad de la información

Oficina Asesora de Planeación

e Información - Especialista de

proyectos y profesionales de

gestión  TIC'S.

Politica implementada 1 Anual 5% X X X X X 100% 5%
Se definió e implmentó la política de acceso a los

sistemas de información y recursos de red

Determinar responsabilidades y deberes de seguridad

de la información de usuarios y contratistas, los cuales

deben permanecer válidos hasta después de la

terminación o cambio de empleo; debe contemplar la

comunicación, y se deben hacer cumplir.

Oficina Asesora de Planeación

e Información - Especialista de

proyectos y profesionales de

gestión  TIC'S

Subgerencia Administrativa -

Coordinación Gestión recursos

humanos y físicos.

Politica actualizada 100% Anual 5% X X X X X 70% 4%

Se definió e implmentó la política de acceso a los

sistemas de información y recursos de red, hace

falta actualizar responsabilidades y deberes, así

como la comunicación

Contar con un proceso formal para emprender

acciones cuando se presenten violaciones a la

seguridad de la información.

Subgerencia Administrativa -

Profesional de gestión Juridica.
Proceso implementado 1 Anual 5% 0% 0%

Revisar con juridica si existe del proceso, de no

existir implementarlo

Exigir a los usuarios que cumplan las prácticas de la 

organización para el uso de información de 

autenticación secreta.

Oficina Asesora de Planeación 

e Información - 

Subgerencia Administrativa y 

Finaciera

Politica implementada 1 Anual 5% X X X X X 100% 5%
Se definió e implmentó la política de acceso a los 

sistemas de información y recursos de red

90%

* Según lineamientos de la  Función Pública

AVANCE


