
OBJETIVO: 

FECHA ENERO 2019 PROCESO: ÁREA: 

AVANCE (%) RESULTADO OBSERVACION 

Revisar y actualizar la política de seguridad y 

privacidad de la información

Profesionales de Gestión Oficina 

Asesora de Planeación e Información -  

TIC´S

Política de seguridad 

actualizada
1 Anual 10%  X X    100% 10%

Se esta actualizando la politica de seguridad y 

privacidad de la información.

Revisar y/o actualizar los procedimientos del proceso

de Gestión de TIC´S

Profesionales de Gestión Oficina 

Asesora de Planeación e Información -  

TIC´S

Procedimientos actualizados 100% Anual 5% X X 100% 5%
Se llevó a cabo la revisión de los procedimientos del 

proceso, para iniciar su actualización. 

Validar organigrama de la entidad, detallando el área

de seguridad de la información o quien haga sus

veces e incluirlo como parte del documento del

Modelo. 

Profesionales de Gestión Oficina 

Asesora de Planeación e Información -  

TIC´S

Documento revisado 100% Anual 10% X 50% 5%

Se validó el organigrama de la entidad, se encontró 

que falta destacar el área responsable de seguridad 

de la información, que debe estar a cargo de la OAPI 

y en cabeza del Oficial de seguridad de la 

información o Director de seguridad de la 

información (CISO). Este recurso será contratado 

para la vigencia 2019, y así mismo se actualizará el 

cronograma. Se tiene pendiente revisar la 

actualización del organigrama 

Definir roles y responsabilidades de seguridad de la

información, asignación del recurso humano y

comunicación de roles y responsabilidades. 

Profesionales de Gestión Oficina 

Asesora de Planeación e Información -  

TIC´S

Coordinador Gestión Recursos 

Humanos y Físicos. 

Roles y responsabilidades 

definidas y documentadas en 

el Modelo

100% Anual 10% X X X 100% 10%

Se revisó y definió que los roles y responsabilidades 

de seguridad de la información quedan en cabeza 

del CISO (oficial de seguridad de la información o 

director de seguridad de la información), quien es el 

máximo responsable de planificar, desarrollar, 

controlar y gestionar las políticas  procedimientos y 

acciones con el fin de mejorar la seguridad de la 

información dentro de sus pilares fundamentales de 

confidencialidad, integridad y disponibilidad. Se 

contrató el recurso humano con las funciones de 

CISO  y se viene trabajando en el tema

Actualizar los riesgos en seguridad y privacidad de la

información.

Profesionales de Gestión Oficina 

Asesora de Planeación e Información -  

TIC´S

Coordinador Gestión Recursos 

Humanos y Físicos. 

Mapa de riesgos de gestión 

actualizado
100% Anual 10% X X X 100% 10%

Se revisó la definición y documentación del mapa de 

riesgos

Actualizar diagnóstico de la transición de IPv4 a IPv6

Profesionales de Gestión Oficina 

Asesora de Planeación e Información -  

TIC´S

Diagnóstico actualizado 1 Anual 10% X X X 40% 4%

Se ha revisado el diagnóstico e inventario activos de 

información de transición de IPV4 a IPV6 actual, 

para inciar su actualización. Se viene trabajando en 

el tema de la mano del CISO

Revisar y actualizar formatos de acuerdos 

contractuales con empleados y contratistas para 

establecer responsabilidades de las partes en 

seguridad de la información 

Profesionales de Gestión Oficina 

Asesora de Planeación e Información -  

TIC´S

Coordinador Gestión recursos 

humanos y físicos.

Profesionales de gestión Subgerencia 

Administrativa - Jurídica

Formatos o documentos que 

correspondan revisados y 

actualizados

100% Anual 5% X 50% 3%

Parte de este tema se tiene contempaldo en la 

politica de uso de recursos TIC, sin embargo se debe 

complementar con  revisión que se debe hacer con 

juridica y recursos humanos. Se tiene comtemplado 

revisar y retomar estas cantividades con las 

funciones a realizar con el CISO

Definir y ejecutar plan de comunicación, socialización 

y sensibilización en seguridad de la información.

Profesionales de Gestión Oficina 

Asesora de Planeación e Información -  

TIC´S

Coordinador Gestión recursos 

humanos y físicos.

Plan de socialización y 

sensibilización ejecutado
100% Mensual 10% X X X X 20% 2%

Se realizarán campañas a través de correo e Intranet 

y correo electrónico. Si embargo falta definir el Plan. 

Dentro de las funciones del CISO se tiene 

contemplado abordar este tema

Definir las actividades encaminadas a preservar la integridad, confidencialidad y disponibilidad de la información.

Fortalecer la estrategia de Gobierno 

digital 

Mantener actualizado el 

modelo integrado de 

planeación y gestión
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Revisar y de ser necesario actualizar,  el inventario 

de activos de información y clasificación de la 

información, validando la inclusión de activos de 

informática

Profesionales de Gestión Oficina 

Asesora de Planeación e Información -  

TIC´S - Calidad

Profesional Oficina Asesora de 

Planeación e Información - 

Planeación

Coordinador Gestión recursos 

humanos y físicos.

Inventario revisado 1 Semestral 10% X 50% 5%

Se tiene inventario de los activos de información de 

la Infraestructura TIC´S se realizó  revisión y se 

realizaron las actualizaciones pertinentes. Dentro de 

las funciones llevadas a cabo con el CISO se tiene 

contemplado revisar y actualizar los activos de 

información técnicos, y empreder el inventario de 

activos de informaciómn físicos

Revisar inventario de áreas de procesamiento de 

información y telecomunicaciones

Profesionales de Gestión Oficina 

Asesora de Planeación e Información -  

TIC´S 

Coordinador Gestión recursos 

humanos y físicos.

Inventario revisado 1 Semestral 5%

 

 100% 5%

Se cuenta con inventarios de areas de 

procesamiento de datos. Sin embargo se tiene 

contemplado revisión y de ser necesario actualizar 

acorde a las sugerencias del  CISO 

Elaborar Inventario de proveedores que tengan 

acceso a los activos de información, indicando el 

servicio que prestan o bienes que venden

Profesionales de Gestión Oficina 

Asesora de Planeación e Información -  

TIC´S, con todas las areas

Inventario elaborado 1 Semestral 5% 80% 4%
Se tiene inventario de los principales proveedores 

que tienen acceso a los activos de información

Documentar el inventario de obligaciones legales, 

estatutarias, reglamentarias, normativas relacionadas 

con seguridad de la información

Profesionales de Gestión Oficina 

Asesora de Planeación e Información -  

TIC´S

Profesionales de gestión Subgerencia 

Administrativa - Jurídica

Inventario documentado 1 Anual 5% 0% 0% No cuenta con avance

Revisar la documentación (procedimientos, 

manuales, guías, directrices, etc) relacionados con SI 

y el MSPI de MinTic y Gobierno en Línea e identificar 

las mejoras a implementar en 2019

Esoecialista de proyectos y 

Profesionales de Gestión Oficina 

Asesora de Planeación e Información -  

TIC´S

Mejoras documentadas 100% Anual 5% 30% 2%

Se tiene parte de la documentación revisada. Si 

embargo es un labor a realizar dentro las funciones 

del CISO

64%

Fortalecer la estrategia de Gobierno 

digital 

AVANCE DEL PLAN 
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Mantener actualizado el 

modelo integrado de 

planeación y gestión




