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Calificacion de Analisis del riesgo Controles existentes Valoracion del riesgo La
ibili Manejo del o THIE G2 FFECHEL Cuenta con reporte el Autoevaluacion
NUm Proceso Enfoque Objetivo Proceso Nombre del riesgo Explicacién del riesgo Clase de riesgo Causas Consecuencia Posibilidad de . . Calificacién | Calificacién Solidez del Posibilidad . rie ; go one Acciones para fortalecer las actividades de control Control de control de Responsable Producto Fecha de Inicio | Fecha de cierre Indicadores Meta Periocidad indicad fr PROCESO
Ocurrencia Impacto Evaluacién Controles existentes disefio ejecucion control ocu ::':ncia Impacto Evaluacién ‘ :rt riesgos riesgos
alas
El modelo de cultura
evidenciado por la entidad, a
traves del diagnostico Disefiar instrumento de medicién de im ivi icio
) . . pacto frente a las actividades que . Instrumento de medicién
;%ﬂg:ri?:igneﬁlczug 29 es de :TEFS\:Q?I d(epe'sc;nrasl)oiaejze: ‘Dificultad en la generacion de. recursos se ejecuten como producto del Plan Estratégico de Talento Humano Adriana Parra de impacto disefiado 44075 44252
Er?slgﬂllttﬁg gre :;;:;i?g:gld © configura como: de cultura de *(Personal) Resistencia al|procedentes de la actividad comercial. Etlarilfli?:zre?ivg;%(;esocur?nerl]isr‘rl: iael mgnc}g
rezagada quegno responde a emprendimiento, innovacion y cambio *(Procesos) Mitos,|*Rezago en el sector artesanal colombiano. las metas propues);as er? los planes Cobertura de
. . creatividad; de acuerdo con Tradiciones, Creencias|*No lograr cumplir las metas de Gobierno - . ) -
GTH-02 Rie s go los nuevos retos y expectativas las nuevas dinamicas Estrategico organizacionales: Tradicion,|*Ausentismo Posible (3) Catastrofico (5) orientados _a lograr transformacion Fuerte Fuerte Fuerte Posible (3) Moderado Alta Reducir Si Qontrol de Cerrada fun_clon.a!rlos con 80 % Anual Cuenta con reporte pero
estrategico del sector artesanal, la lobal | analisi L rticia de la|*Bai . cultural. En caso de encontrar (3) Riesgos 160 aplicacion del sin anexos
demanda del Gobierno globales y el analisis experiencia y experticia de 1a) Bajo compromiso brechas frente al cumplimiento instrumento (R-21)
Nacional y las dinamicas realizado en comité de entidad a nivel latinoamericano | *Improductividad determina la causa y replanteé
econémicas globales gerencia, se concluye que se que ha generado una zona de :Demora en los procesos acciones de ser necesario Implementar el instrumento definido para medicién de impacto, frente a las Instrumento de
Liderar estrategias para reflitU'e"lth“? tlransflct>rmaé:|on confort en el modelo de|"Reprocesos actividades que se ejecuten como producto del Plan Estratégico de Talento Adriana Parra Evaluacion de impacto|44119 44335
cautivar y desarrollar Cultural hacia la cultura de operacion. Humano implementado.
Gestion del Talento integralmente el talento mercado, la cual implica P
Humano humano como el activo mas competitividad, productividad
importante de la entidad, para y atencion al cliente.
garantizar el cumplimiento de
la mision. Existen roles criticos en la El jefe inmediato en el momento que
Posibilidad de inexistencia de |entidad que no cuentan con suceda busca suplir el rol con otros
. . INTERNAS * (Procesos) No se|* Los procesos y actividades criticos se funcionarios de la entidad a través . Disefiar un programa de formacion de pares en los diferentes roles que se . -
m;%oansaggrifc;g:ggz C(;r:alas gzsr:rsrgﬁ?géﬁﬂn%?érsgs‘)in cuenta con un programa de|detienen. *Dificultad para hacer efectivas de los conocimientos explicitos y Si desarrollan en la entidad Adriana Parra Programa disefiado 44105 44260
desempeﬁarrima funciépn orol |cuanto a la gestion del formacion de pares en los|las diferentes situaciones administrativas, tacitos que se ha identificado. En Cobertura de
) Riesgo de o ) e . L . diferentes roles que se|por parte de los funcionarios. . caso de no existir el conocimiento . . Casi seguro| Moderado . . . funcionarios formados o .
GTH-03 gestién ggg?(?odaeggg ﬁg ?eecr:ﬂedn?tg,con gzn;gtmljeanc}gsy Eotrajlicgtfgl)n Operativo desarrollan en la entidad. *|* Incurrir en el riesgo de corrupcidon de Casi seguro (5) | Moderado (3) entre los funcionarios, lo puede Debil Fuerte Debil (5) 3) Reducir ntrol de riesgos 14 Abierta con prueba aplicada 80 % Anual Sin reporte
un programa de formacion de | ante eventuales ausencias, (Pers_o.nal) Resistencia al conce_ntramon. Qe informaciéon de asumir el jefe inmediato o se acude Si Implementar un programa qe formacion de pares en los diferentes roles Adriana Parra Programa implementado |44228 44377 (R-21)
ares en los diferentes roles or situaciones cambio: temor en la entrega|determinadas actividades o procesos en a lo que establezca la norma y que se desarrollan en la entidad.
gue se desarrollan gdministrativas se dificulta la de conocimiento. una persona. procedimientos definidos. Se genera
. o ’ - acto administrativo segun la decision . Realizar pruebas practicas para validar adherencia de los conocimientos . Pruebas practicas
ejecucion de las actividades. que se tome Si de los funcionarios formados en los diferentes roles Adriana Parra realizadas 44012 44438
. El profesional de OAPI
INTERNAS * (Personal) El trimestralmente realiza seguimiento N o
reporte inoportuno de los a la planeacion estratégica a través (Nu
avances de la gestién por de informes consolidados de avance eV o
parte de los responsables y cumplimiento, conforme el activ Informe cuantitativo de
(Tecnologia) Fallas en las establece el procedimiento de Fuerte Fuerte Fuerte . Elaborar informe mensual del BSC Profesional OAPI avance y cumplimiento|44089 44300
" herramientas tecnolégicas de formulacion y seguimiento a la idad del BSC
Como parte del objetivo del reporte * (Personal) Falta de planeacién estratégica en caso de gonei
. _ 3 proceso se encuentra ga'l apropiacion y compromiso identificar variaciones realiza rol)
Posibilidad de identificar seguimiento y evaluacion de frente al reporte oportuno de . o . retroalimentacion a los responsables
brechas en cuanto al avance y |la gestion institucional que informacion, por parte de la|*Toma de decisiones inadecuada o a través de correo electronico Numero de
cumplimiento de la gestion permita detectar a tiempo primera linea de defensa *|inoportuna *identificacion de hallazgos por Control de seguimientos
: Riesgo institucional, inoportunamente, |diferencias entre lo planeado . (Personal) Falta de conciencia|parte de la OCI o entes de control . . : . .
FOP-02 estrategico debido a la falta de conciencia |y lo ejecutado, el no realizar Estrategico en materia de autocontrol por|[*Incumplimiento de los objetivos Posible (3) Mayor (4) El profesional de OAPI Raravez (1) | Mayor (4) |Alta Reducir N o riesgos 143 Vencida ggggzggzgfsl?é 5 Mensual Sin reporte
en materia de autocontrol por |este seguimiento, por parte de los gestores y|estratégicos *Incumplimiento de los planes meqsqalmente crea notificacion de (Nu (R-21)
parte de los gestores y diferentes causas, puede responsables * (Procesos)|de accion asociados al proceso. actividades de reporte, con evo Retroalimentacion sobre
responsables de los procesos |impactar la oportunidad en la Informacion incompleta o sin recordatorio permanente a través de Fuerte Fuerte Fuerte activ | Presentar informe mensual del BSC en el comité de gerencia Jefe OAPI avance y cumplimiento 44089 44300
toma de decisiones los atributos de calidad la agenda de la suite Gmail, con idad
estratégicas requeridos * (Personal) Falta base en las fechas establecidas por d e
de apropiacion en el uso de la Oficina en el "calendario cont
las herramientas de reporte. Los presidentes de los comités: N o i . .
insti?ucional de gestion (Nu Realizar seguimiento y _acompanamlgnto a los respon§ables y gestores de Profesional de|Seguimiento oportuno a
. y y proceso en cuanto a la implementacién y cierre de acciones documentadas . . 44089 44300
EXTERNAS * (Tecnologicas) desempefio, Comité institucional de eV 0|en Isolucién del SGC gestion OAPI las acciones del SIG
Fallas en las herramientas Coordinacién de Control Interno vy el Fuerte Fuerte Fuerte ’N"“" - — —
tecnolégicas de reporte Comité de Gerencia segln la O|Realizar seguimiento y acompafiamiento a los responsables y gestores de -
. ] (Nu . 2 . ; ; Seguimiento oportuno a
frecuencia establecida en cada una proceso en cuanto a la implementacioén y cierre de acciones documentadas Profesional SAF . 44089 44300
© A " evo . las acciones del SGSST
de las resoluciones vigentes realiza V.~ |en Isolucion del SGSST
Implementar y mantener los
Fortalecimiento modelos y sistemas de gestion La jefe de Oficina de control interno
Organizacional y de de la entidad bajo la normativa anualmente gestiona el programa de
procesos vigente como mecanismo para auditorias internas al sistema de
el logro de los objetivos y gestion de calidad a traves de la N o
compromisos institucionales INTERNAS * (Personal) *Falta contratacion del proveedor de este Fuerte Fuerte Fuerte (Nu
de concientizacién y servicio, en el caso de presentarse evo
2&2%22?;?2;3;n;%dre;c;ig giscvi'gﬂgnsesc g? rg%ﬂ?:gtaz activ|Iniciar el proceso de articulacion de los SGC Y SGSST en su fases de Profesional de|Ilnforme de diagndstico y 44228 44482
de los colaboradores de la oportunidades de mejora. |ddag diagnéstico y disefio Gestion OAPI del modelo del sistema
entidad. * (Procesos) cont
El proceso es responsable de Detsccl).noc!rplento frtgnted a | la El responsable de SGSST rol)
la administracion y ac léallzamor) tnorma cljva e t_gs anualmente gestiona el programa de
Posibilidad de no lograr los mantenimiento del Modelo i?grgc%ssﬁss)'s I?)Zt?i?idaedgeess '22 auditorias internas al sistema a Fuerte Fuerte Fuerte
objetivos de los modelos y Integrado de Planeacién y medicion de adherencia e| ncumplimiento normativo traves de la contratacion del Informe de diagnéstico
Riesao de sistemas de gestion de la Gestion, de los Sistemas de identificacion de falencias *Sanciones y hallazgos proveedor de este servicio, en el Control de y del modelo del
FOP-03 esgti()n entidad debido al Gestion y del PIGA, objetivo | Cumplimiento frente a modelos v sistemas * *Incumplimiento de objetivos estratégicos. | Posible (3) Mayor (4) caso de presenta'rse desviaciones se Raravez (1) | Mayor (4) |Alta Reducir fiesqos 144 Abierta sistema de SGCY 1 Anual Sin reporte
9 desconocimiento frente a la que puede verse afectado en P D y sistem to| Pérdida de imagen institucional frente a El gestor ambiental anualmente 9 SGSST realizado
actualizacion normativa de los | su cumplimiento debido al i(nt;o?':Iscésé)l fu:csilgggr?n(i:gr?tlgndg grupos de interés. atiende las visitas de inspeccion (R-21)
modelos y sistemas de gestién |desconocimiento de las | gral del T bai ti realizadas por la SDA, en el caso de Fuerte Fuerte Fuerte
actualizaciones normativas a organizacion y baja empatia presentarse desviaciones se
que rige los mismos con |0§ rol e*s que se identifican las causas raiz de estas v
desempefian _ (Personal) El profesional de OAPI anualmente
E.‘.l_yltura orgam)zacll_onal g * gestiona la consolidacién y el reporte
inancieros) *Limitada de los avances de la gestion en el ) - Y . .
asignacién de recursos FURAG de los resultados y Fuerte Fuerte Fuerte gi  |Actualizar SeIGgrSocedlmlento de auditorias internas al SIC ampliando el P rqfegl onal de|p odimiento actualizado | 44232 44321
presupuestales para la recomendaciones presentadas por el alcance al T gestion OAPI
ejecucion de los planes DAFP se realizan mesas de trabajo
asociados al proceso El comité institucional de gestiéon y
desempefio trimestralmente como
instancia encargada de hacerle Fuerte Fuerte Fuerte
seguimiento al cumplimiento del
MIPG revisa el desempefio del
modelo y propone acciones de
INTERNAS * (Personal)
*Cultura organizacional débil
en la entrega de informacién
con los atributos de
oportunidad y calidad
*(Procesos) No existe cultura
i i0 i de documentacién de las L .
. . L:rgfoéw;(;? goﬁ:nsiggf (;Ibe actividades adelantadas por la X P’ubl'lcaC|ones |nqportunas .
P divulgar | para 9 *Pérdida de credibilidad de la entidad
in;ngnc;((::Iigga;ogre Il\;au g:srtiéﬂ Posibilidad de entregar través de los diferentes entidad, que facilite su difusion *B‘.Zr'aI i a(rati%rie alclicl’)nEl ° a:rn Ima én las
ue realiza la Entidad agtravés informacion sin atrib%tos de canales de comunicacion y eomun i’c acio n ) con\J/ocaﬁ)torias P eventog (;grialsj demés El representante de comunicaciones
ge Sus procesos , en los|oportunidad y calidad que dispuestos por la entidad, no (Comunlcac[on). DEb”I-dadeS espacios pro i,os dela m’isién de Iayentidad de cada area algunas veces valida la Politica de
Gestion de lalR i e s oldiferen tpe s can é les de di‘i)’icultan la yeneraci(’)nqde es entregada, por parte de en la co_mumcacnén horizontal *Ir?fo rm:cign incorrecta puesta en informacion proporcionada por los Casi seguro| Moderado Actualizar la politica de comunicaciones definiendo fuentes, flujos de Control de Politica actualizada comunicaciones
GCE-02 comunicacion estrategica | Estratéaico 9 comunicacién internos contenidos c?e valor para el los procesos, de manera Imagen y vertical * (Pe rsona ) conocimiento publico P Casi seguro (5) |Moderado(3) miembros de sus equipos En caso Debil Moderado Moderado 5) 9 3) Reducir Si informacién, roles y responsabilidades y criterios para priorizar la fiesqos 159 Vencida Laura Samper aorobada 144228 44377 actualizada v aprobada 1 Anual Sin reporte
? ? externos, que contribuyan a)i sector artesanal det‘))ido ala adecuada, suficiente, Inagie_cuada plan.ea_lmon del. Toma de dec?isiones incorrectas derivadas de encontrar desviaciones devuelve comunicacion. ° P (R-2y1)p
reco n g cimie x t o ,|cultura or anizaé:ional ropia de oportuna & incluso sin actmdaldes cot|_(_1|anas. ) de la comunicacién interna la informacion antes de ser enviada
osicionamiento de Ie; la entidadg Prop validacion, lo que no permite (Estratégicos) Debilidad en la, Generacion de crisis al proceso de GCE
p tividad art v i . generar contenidos con la definicion de los criterios de *Perd | tunidad d .
actividad artesanal y la gestion calidad requerida para su seleccion de los contenidos a| Ferder la oportunida e comunicar
institucional. difusion comunicar * (Procesos) No se informacion valiosa para la entidad.
encuentran estandarizados los
flujos de comunicacion
organizacional establecidos *
(Procesos) debilidades en el
empalme de los colaboradores
nuevos.* (Procesos)
INTERNAS Los administradores de las tiendas No
*(Personal) Error humano en promocionales mensualmente (Nu Marlen Valencia
digitacion de cantidad, realizan el conteo fisico del 10% de evo Martha Gomez informe de inventario de
referencia las referencias, segun lo solicitado Fuerte Fuerte Fuerte activ | Realizar inventario selectivo a las referencias que ingresaron en el mes a Claudia Chacon selectivos con los 44136 44438
*(Personal) Movimiento de por el profesional de gestion. En idad |las tiendas promocionales Natacha Nascimiento | movimientos del mes
mercancia no aplicado en el caso de encontrar diferencias de
sistema deberan ser analizadas de manera cont
*(Personal) Mercancia individual por referencia y rol) trol de ri 1 Abierta (proximo a
o _ _ Posibilidad de evidenciar Eendiente por ingreso :No contar con un valor de inventario real Los administradores de las tiendas No pntrol de riesgos vencerse)
Posibilidad de evidenciar faltantes v sobrantes de (Personal) Error en despacho | *Realizar ventas con referencia y valor que promocnonales men's_ualmente (Nu Marlen Valenci Numero de Informes de
Riesgo de faltantes y sobrantes de roducto )(/an los inventarios de mercancia no corresponde realizan el conteo fisico del 10% de Casi seguro | Catastrofico evo i ' ' i i o Gomor ' ' ' inventarios de
AOD-010 9 producto en los inventarios de | P > ) Operativo *(Personal) Producto sin *Generacion de costos para la operacion Casi seguro (5) | Catastrofico (5) las referencias para validar que se 9 Reducir |actiy |Incluir en el informe de inventario de selectivos, una vez al mes, los Martha Gomez informe de inventario de : . 8 Mensual Sin reporte
gestion las vitrinas comerciales debido | 9€ /@S Vitrinas comerciales etiquetar y/o con etiquetas que |comercial encuentren debidamente Fuerte Fuerte Fuerte (5) () idag |conteos de las referencias que tuvieron movimiento entre bodegas y se Claudia Chacon selectivos con los 44136 44438 selectivos realizados
a la inadecuada manipulacion. ?neabr:?ougtlz?élgadecuada no corresponden debido ala  |*Desgaste administrativo para la etiquetados, segun lo solicitado por de |remisionaron a ese punto de venta Natacha Nascimiento | movimientos del mes (R-21)
P ) manipulacion propia del mismo |identificacion de los faltantes el profesional de gestion. En caso de cont
(sqlida de mercancia para encontrar brechas se procede a rol)
ferias y ’eventos, toma de El profesional de gestion de la
fé);(czgégcﬁ,zéentre otros.) subgerencia por lo menos una vez al
i ano, dentro de la vigencia realiza el : - ) ) ) . Profesional de
*(Sociales) Por ser inventario de las tiendas Debil Fuerte Debil Si Actt uallllza(; el procedimiento PRI-AOD-023 orientado a mejorar los controles Control de riesgo Vencida gestion MILTON Procedimiento actualizado | 44105 44232
establecimiento comercial, promocionales En caso de encontrar actualizados Perico
esta expuesta a perdida por diferencias se realiza acta y se
robo nta al comité de inventarios
INTERNAS El area de compras semestralmente No
*(Personal) Falta de Pordida de la b ) de la Entidad realiza convocatoria publica y en el (Nu
apropiacion del cédigo de *Pérdida de la buena imagen de la Entida marco del comité de compras evo . - . - . . .
inFt)egFr)idad del Estadog ante los artesanos evalua, de acuerdo a los griterios de Fuerte Fuerte Fuerte activ Socializar la politica anticorrupcion Profesional OAPI Politica Socializada 44105 44258
Posibilidad de recibir dddivas |Posibilidad de recibir dadivas Colombiano *Pérdida de interés por parte de los evaluacion establecidos. Si el idad
mi g pftra la c??pg% de r;rcliductl:to pftra la c?[jnpbr% de r;r?tdugto *(Personal) Falta de sentido de a:ttesanols piar?z Iat_gf%rta éie. prooll_téctg producto no cumple con las Catastrof de Control d Politicas anticorrupcion
] iesgo de artesanal debido a falta de artesanal debido a falta de . .« | pertenencia hacia la artesanal a la Entidad. *Baja calidad y poca ' L i n atastrofico . N ontrol de ; : .
AQD-011 corrupcion socializacion sobre las politicas | socializacion sobre las Riesgo de corrupcion organizacion diversidad de producto ofrecido en las Raravez (1) | Catastrofico (5) p?oigc;?rﬁ%gtloeanigopnermiten que no Raravez (1) () Reducir (Nou riesgos 134 Cerrada ysgg{:,'i';;%gs (”F’{t_ezﬁe )s 2 Anual Sin reporte
_d? anticorrupcion y conflicto de poll’]tcllpats ge gr][tlcorrupC|on y *(Personal) Desmotivacion dlsfe[)entes ;/ltrlna:s promocménalesd t se centralice las actividades de la evo
ntereses conflicto de intereses *Sobrecosto en la compra de producto i - : ; . - . . . - .
I ! ! iaboral artesanal P produ operacion en un area; y en los flujos Fuerte Fuerte Fuerte activ [ Socializar la politica de conflicto de interés Sandra Varga Politica Socializada 44105 44258
(Procesos) Faltade del proceso se cuenta con controles idad
socializacion y sensibilizacion especificos. En caso de evidenciar de
sobre las politicas de brechas, no continua el flujo cont
anticorrincidn v conflicta de dolol ool n
INTERNAS Los colaboradores de la bodega No
*(Procesos) El conocimiento cada vez que llega un producto (Nu
sobre las caracteristicas de los validan que el mismo cumpla las Fuerte Fuerte Fuerte evo |Documentar en la ERP - SEVEN la ficha técnica de los productos que se Feline Rodrique Fichas técnicas 44256 44530
productos para realizar el caracteristicas de la ficha técnica o ! u u activ | comercializan a través de AdC P 'guez documentadas en la ERP
control de calidad no se formato de disefio segun idad
encuentra documentado en su corresponda. la cual debe de
totalidad y estda en muy pocas Los asesores comerciales de ventas No
personas. institucionales antes de la entrega al (Nu
. L *(Personal) Los responsables cliente final, validan las condiciones €V0 [Capacitar de manera unificada a los colaboradores de la subgerencia que . . . .
Posibilidad de recibir productos, Posgbllltdad de lre0|b|r de diligenciar los formatos que *Perdida de la | de la entidad comerciales de cada negociacion, Fuerte Fuerte Fuerte activ | tienen relacion directa con el producto artesanal Felipe Rodriguez Capacitacion realizada 44256 44530
sin las condiciones de calidad | Pro2uctos. sinfas respaldan solicitudes de N erdida de la imagen de la entida incluyendo verificacion fisica de idad
. establecidas por la entidad y el condiciones de calidad clientes institucionales, ~Queja de los clientes producto. En caso de evidenciar de Capacitacion sobre Ia
AOD-012 Riesgo de i . establecidas por la entidad y . | loh d Perdida de ventas . e L L L . Moderado . . . . .
5 cliente debido a que no se ] ' Operativo algunas veces, lo hacen de " . Casi seguro (5) | Moderado (3) Posible (3) Alta Reducir No ntrol de riesgos 1 Cerrada calidad de los 2 Anual Sin reporte
gestion encuentran documentadas las | €' ¢liente debido a que no se manera incompleta frente a las | ;Dévoluciones a los artesanos (3) productos (R-21)
teristicas de | encuentran documentadas caracteristicas v requisitos *Incremento de inventario de productos ) (Nu
caracteristicas de los las caracteristicas de los o yred obsoletos y de mala calidad Los asesores comerciales de ventas €VO0 | Sensibilizar al grupo de ventas mayoristas sobre el adecuado uso de los
productos. minimos pactados con el ’ institucionales d rdo al tiv grupo . vO -~ : Maria Teresa s .
productos. cliente S Uf’doda eT, 'te acule OS a %C p formatos y transmisién de informacion que solicita el cliente sobre el Cardona Capacitacién realizada 44256 44377
. - by : necesidad solicitan a la subgerencia ida roducto comprado
::aoﬁggcgglgina;rlt%lg:ﬁzn ?g;re d(Procesc:s)dNolse cuentan de desarrollo un acompariamiento al de | P
proau 9 ! Final /y ocumentadas 1as proceso productivo correspondiente, Fuerte Fuerte Fuerte cont
consumidores Tinales y/o caracteristicas propias de nara validar las caracteristicas de ral)




Articulacion Entre la comercializadores a través de cada producto para realizar el calidad de los productos, por medio No
Oferta y la Demanda estrategias que brinden control de calidad de los de los enlaces de los Iab,oratorios de (Nu . . . .
oportunidades comerciales productos desarrollados en las innovacién y disefio evo |Validar con el cliente, para ventas especiales, el producto en las etapas de Maria Teresa Seguimiento realizado (1) |44256 44469
para incrementar el ingreso de asesorias y en los laboratorios activ produccién que se considere. Cardona
los artesanos. de disefio. idad
INTERNAS
*(Procesos) Debilidad en
algunas oportunidades en la El profesional de Gestion cada vez No
Posibilidad de afectar las Posibilidad de afectar las definicion de costos de los *Perdida de la imagen de la entidad que se realiza una cotizacion de (Nu
ventas en el momento de la productos que ingresan en *Queja de los clientes aquellos productos que no son de evo . . . L Informe de seguimiento
. ventas en el momento de la L . . P s . | Fortalecer la informacion hacia los artesanos con respecto a la definicion . . I . .
. Riesgo de o negociacion o entrega de . calidad de pruebas de *Perdida de ventas . alta rotacion, verifica con el . . activ . . ; . Abierta (proximo a Seguimiento de precios y de precios y costos del .
AOD-013 gestion negociacion o entrega de productos debido a debilidad Operativo mercado, resultado de *Devoluciones a los artesanos Casi seguro (5) Mayor (4) artesano el costo de los productos Fuerte Fuerte Fuerte Posible (3) Mayor (4) Reducir idad de costos y la importancia de sostener el precio para no afectar la ntrol de riesgos 1 vencerse) Angela Merchan costos del producto 44242 44433 producto realizado 1 Anual Sin reporte
productos debido a debilidad en en la definicion de costos asesorias y/o Laboratorios de |*Disminucién de ingresos para los previo a la presentacion de la de |Megoctacioncon el cliente final. (R-21)
la definicion de costos iniciales iniciales disefio artesanos cotizacién por medio de correo cont
*(Personal) En algunas electronico o telefonicamente. El rol)
negociaciones, los dato se le comunica a los
responsables de diligenciar los vendedores
EXTERNAS No
*(Personas) El artesano no El . . (Nu
. equipo de subgerencia . . . .
_ . - o calcula bien sus recursos, : . evo [Comunicar al coordinador de la subgerencia de desarrollo las érdenes de . N
zr? ?::I:‘giﬂag?j:angﬂ?:gg;n fento iFr:(():ilrtr):lpI)ﬁrarl?er?t?) en las fechas tiempo de produccion, -Perdida de la imagen de la entidad 2zgu?,1?én§§)n;e|’ofggﬁ?df§ r(;lr(])n de activ | pedido que incluya formato de disefio para acompafamiento y ilrofer?clj(:naé dre h ?orl?zunécamones 44228 44469
. pactadas con los clientes de entrega pactadas con los cantidad de materia prima, ~Queja de los clientes proceso, en la cual se valida la idad |seguimiento en su etapa productiva. elandia Bareha ealzadas Procedimiento de
AOD-014 chlaz?i%% de institucionales, debido a que el |clientes institucionales, Operativo ::ﬂzr:sp;ol;fequendo para el *B?s\:;)ilrl:sggﬁsd: :g;raerstizapnaorz los Casi seguro (5) |Mayor (4) trazabilidad del proceso compras Fuerte Fuerte Fuerte Posible (3) Mayor (4) Reducir gsnt ntrol de riesgos 1 Abierta vent:(s;tlun:iitlzt;gg);ales 1 Anual Sin reporte
s el ek e “Personas) 1 artosanono _aresanos O aTos sase e T o sosaizado (R.2)
pd ; P d d Pa tiene definida su capacidad de |*Perdidas de ventas foch habi (Nu o . o o ) Especialista de o .
productiva. e respuesta productiva. respuesta productiva. fechas que se habian propuesto se Modificar y socializar el procedimiento de ventas institucionales incluyendo Proyectos AOD Procedimiento actualizado | 4 4 1 3¢ 44244
*(Medioambientales) inicia comunicacion con el cliente. ev? el control a implementar Maria Teresa y socializado
Condiciones climaticas que i,i,l,;/ Cardona
INTERNAS
*Tecnologia: El médulo de
inventarios del ERP - SEVEN Incluir en el procedimiento PRIAODO023 los siguientes controles: *Los
no se encuentra disefiado para El administrador de cada tienda, productos que presenten averias, dafios, roturas o estén incompletos,
las necesidades propias de la incluye en el informe de inventario luego de retirar de la exhibicion y clasificar como productos no conformes,
subgerencia de promocion de selectivos, una vez al mes, los deben ser relacionados y fotografiados, dejando la evidencia del mal
9 y 9 ]
*Tecnologia: El pos es un conteos de las referencias que Debil Fuerte Debil estado, enviandolas al subgerente y al especialista de proyectos de la Control de Milton Torres Perico 44469
software disefiado para otro tuvieron movimiento entre bodegas y . |subgerencia (AOD) *Retirar del inventario del punto de venta y trasladar a . . Procedimiento actualizado
. . I Si . . ' riesgos 183 Abierta T 44392
tipo de negocios y modelos de *Valores v existencias no reales en los se remisionaron a ese punto de la bodega designada por el jefe, para tal fin, los productos que presenten y socializado
operacion *Tecnologia: El pos estados f)l/nancieros venta averias, dafos, roturas o estén incompletos, de acuerdo a la autorizacién
no se encuentra sincronizado |, o dada por la Subgerente
Posibilidad de encontrar Posibilidad de encontrar con el ERP *Personal: El ir'igi‘igﬁgg'm'emo del valor real de los
. ; . inconsistencias en los usuario no siente confianza en | .. . . .
inconsistencias en los . h . - ) Diferencias entre los valores del inventario S
. : . inventarios debido a que el el funcionamiento del software B Los vendedores (apoyos en ventas) ; . Validacion de la
inventarios debido a que el o - . registrados en el software y el real . f Casi seguro | Moderado . o . . . Maria Teresa i :
AOD-015 disefio del nuevo ERP-SEVEN disefio del nuevo ERP- Tecnologicos y por ende realiza *Reprocesos en la operacion que pueden Casi seguro (5) [Moderado (3) registran en excel de soporte las Moderado Fuerte Moderado (5) 3) Reducir Socializar y validar adherencia del PRIAOD023 actualizado Cardona Montova 44620 aplicacion del 1 Anual Sin reporte
no se ajusta a las necesidades SEVEN no se ajusta a las manualmente las operaciones conIIZvar equivocaciopnes y dis(r]ninupcién en referencias vendidas, diariamente y procedimiento (R-21)
de la operacién comercial necesidacljes de la operacién diarrias *Pro?gsos: EII software la productividad El profesional especializado
comercia no ha cumplido con los “Impacto sicosocial en los funcionarios contratado para asesoria en manejo
aspectos técnicos por los que resgonsablles de Ila operacicl':n ! ! y funcionamiento del ERP - SEVEN,
fue comprado *Procesos: El *Afectacion del ambiente laboral contrato supervisado por la Fuerte Fuerte Fuerte
proceso ha tenido que subgerencia de promocion, realiza
acondicionar su operacion al validaciones del sistema Vs el . -, . . . Control de . .
software y aun no se ha proceso AOD y genera conclusiones Si Eﬁtgr;dﬁ;::;g;gﬂ%gg;g:efgrmato de registro de las referencias vendidas riesgos 184 Abierta |\R/||g:;d|g Qfaxzaander gggir;ﬁ;(;destandanzado y 155/07/2021 44468
logrado parametrizar en su El contratista revisa mensualmente
tlgtalidad t*Prc_)cesorst: las ventas verificando contra la
€spuestas Inoportunas por informacion registrada en el ERP -
parte del proveedor a los SEVEN, en caso de encontrar Fuerte Fuerte Fuerte
soportes de tipo técnico diferencias revisa los documentos
solicitados soportes v realiza la correccion,
El equipo de ferias anualmente
EXTERNAS organiza las convocatorias abiertas
— - *(Sociales) Contingencia y/o cerradas generando los - e , Alvaro Ivan Socializacion realizada 44228 44438
P05|b|I|darct:I de no colntarfcqn P03|b|I|dar(ti de no co?tar con derivada de la pandemia por lineamientos o requisitos que Socializar a los erlllaceﬁ los manua:es de part|0|paC|9|r1 como herramlentas
Riesgo grgavr?iiaadaesszgszggs:r?iaesnzi ?eur?e:/s? (s)rZaﬁiS:andoassepnoras COVID-19 *Disminucioén de la cobertura geografica incluyan de forma clara y abierta a gce:;?/ggant]:r?;cg r|:S ?Sr;se;%g%?zzgaispfg Eggsyyeisgs%%ﬁrcl:)rr]wattrar:gggs Control de Abierta (proximo a Base de datos con
PDS-010 . ! . . : Operativo *(Econdmicos) Falta de X 9 . Posible (3) Mayor (4) todos los artesanos del pais que Debil Fuerte Debil Posible (3) Mayor (4) Reducir Si , nuevos artesanos 1 Anual Sin reporte
estrategico ggﬁggfc%egggdaie:?por ggﬁisd%n;a; ggnﬁ%gnmcti);a recursos econémicos por parte Menor representacion regional deseen participar en todos los riesgos # 165 vencerse) realizado (R-21)
COVID-19 mundial por COVID-19 e sus procesos productvos. Giferentes medios y canales infermos s reqi Felipe Suarez - |Base dedatoscon | pe; 44438
p productivos, ! y Explorar la oferta artesanal en ferias regionales apoyadas por AdQ, Profesional de Ferias | nuevos artesanos
comerciales y de participacion y de los socios. Los manuales de identificando nuevos perfiles de artesanos que se adecuen al perfil de las
(Econdmicos) Disminucion de participacion se dan a conocer entre ferias organizadas por AdC y/o en asocio con terceros.
EXTERNAS
*(Personal) Desconocimiento ) .
Promover el reconocimiento y del cédigo de integridad de la El l«_afullpo de_tfe_nas danue_llmentg’
L . 2 alida los criterios de priorizacion
posicionamiento de la organizacion , v Moderado Fuerte Moderado
actividad artesanal, a través . ) . . Posible trafico de influencias (Procesos) Ausencia de para pasar de un estado a otro alos
de la organizacion, evaluacién |Posible trafico de influencias ara particioar en las ferias criterios documentados para aspirantes de las ferias
y participacion en ferias y para participar en las ferias grganri)zadag por AdC debido adjudicar stands de las listas | *Investigaciones disciplinarias y Documento de
) Promocién v Divulaacion |Riesgo de eventos realizados por organizadas por AdC debido a o s : .. |de espera en las ferias administrativas Improbable : : Control de Abierta (proximo a . . - evidencia de seleccion .
PDS-011 del Secto); Artesgna| corrupcion Artesanias de CoIorFr)1bia, ylo [|lafalta de socializacion sobre :clﬁrfé’"l?sdeoﬁggg'éaec'on Riesgo de corrupcion organizadas por AdC *Impacto sobre la imagen de la entidad Improbable (2) | Mayor (4) s — — (2) Mayor (4) - |Alta Reducir S Validar los criterios de seleccion y su implementacion frente al Manual de riesgos 166 vencerse) Alvaro lvan Evidencias de la seleccion | 44256 44438 de artesanos en feria ! Anual Sin reporte
en asocio con terceros y el las politicas de anticorrupcion y anticorruch):ién y conflicto de *(Procesos) Falta de *Pérdida de credibilidad de la entidad Erlwgglnr:}aen?ee;nellgcs:?grri]aie producto Participacion. (R-21)
apoyo a ferias regionales, que |conflicto de interes. ; socializacion y sensibilizacion ; !
pgrr}r/ﬂta generar gportunidaqdes interes. sobre las politicas de organizadas en asocio con terceros
il divulaar la anticorrupcién y conflicto de se realiza el proceso de seleccion a
ccr)tmerc[a esy 9 interés. partir de los criterios de evaluacion Fuerte Fuerte Fuerte
artesania. *(Personal) Falta de sentido definidos en los manuales de
; ; participacion de cada una de las
de pertenencia hacia la
organizacion ferias. lD:a a.cuerdo a qu resultlados
EXTERNAS
*(Tecnoldgicos) No contar con
un antecedente similar, en el
Posibilidad de fallas en las Posibilidad de fallas en las g};’;grﬁgéogigﬁgltgsal uso de |« imitacion en el acceso de la plataforma
. plataformas tecnologicas plataformas tecnologicas I Lo . digital por parte del publico visitante. - . L - . . L Lineas de atencion
PDS-012 Rles_go de habilitadas para la realizacién |habilitadas para la realizacion | Tecnologia (Tec_:nolog|cos) Fe_zllas en los *Disminucion en la posibilidad de compra Improbable (2) Mayor (4) Alta Improbable Mayor (4) Mayor (4) |Reducir Si Sumlms.tr'ar una linea de atencion telefonica al cliente, para el canal de Control de riesgo Vencido Andres Felipe Suarez Llneas_de _atencnon 44133 44291 telefonica 100 % Anual Sin reporte
gestion . . . - servidores que alojan las . A (2) venta digital que corresponda telefonica implementada . :
de los espacios comerciales de los espacios comerciales plataformas digitales Incumplimiento de las metas planteadas implementada (R-21)
digitales digitales ! » para los espacios comerciales
*(Politicos) Algunos sitios
geograficos no tienen
conectividad lo cual impide y/o
dificulta gue los artesangs
INTERNAS El especialista de proyectos
*(Tecnologia) Fallas mensualmente realiza seguimiento
tecnologicas e informaticas. al avance en la ejecucion y
Posibilidad de que se Posibilidad de que se r\sgnfraagz}cr)t:g:r?g cativas *La no prestacién del servicio. ;:n?/rzfsri%r:lsgz gelaf;rgélz?;o c:z stacion Fuerte Fuerte Fuerte
presente afectacion en la presente afectacion en la *(Tgcnolo fa) De enden'cia de *Afectacion de la imagen institucional. del servici?) a trgvés de SP‘? en caso Recursos y/o
. prestacion del servicio de prestacion del servicio de 9 P *Perdida de posicionamiento de la entidad - s ’ . I ) o . . . . . cooperacion en
Riesgo de : - . ; L . . terceros para el . i . Insignificante de encontrar desviacion se actualiza Insignificante . Gestionar recursos y/o cooperacion técnica con otras entidades . Abierta (proximo a | Camilo Rodriguez . . e
PSS-04 A informacién, tanto presencial informacion, tanto presencial |Operativo . como fuente de informacion del sector Posible (3) O L LT Rara vez (1) Aceptar Si . . .. . bntrol de riesgos 1 Recursos gestionados 44257 44438 informacioén y 1 Anual Con reporte
gestion como digital, debido a la como digital, debido a la ﬁ:g?nizg?émnlg?tﬁ aclhian stitucional artesanal. (1) El especialista de proyectos dos (1) interesadas en el tema de informacion y documentacion. vencerse) PSS documentacion
limitada asignacion de limitada asignacion de del CENDAR. 9 *Insatisfaccion de los usuarios. yeces_gl afio actu?liza eII proyetcto' Sie gestionados (R-21)
recursos. recursos. " inversion que apalanca la prestacion
(Personal) Recurso humano - Fuerte Fuerte Fuerte
del CENDAR insuficiente para del servicio ante el BPIN de acuerdo
cubrir la orestacion del a las necesidades puntuales del
rlap proceso y del servicio se realizan los
servicio. EXTERNAS ot it . 1
INTERNAS
*(Infraestructura) Factores El profesional de gestic'?n
ambientales inapropiados para permanentemente realiza el Backup
el almacenamiento de los de la informacién en proceso para No
Posibilidad de pérdida o Posibilidad de pérdida o recursos bibliograficos fisicos. [, . . iy catalogacion en tres medios Fuerte Fuerte Fuerte (Nu
. h . . / e * . Deficiencia en la prestacién del servicio. : )
Riesgo de deterioro de la informacion deterioro de la informacion (Infraestructura) Instalaciones *Pérdida de la informacion historica del diferentes y finalmente se conserva evo Frecuencia del Back up
PSS-05 Seguridad de la docymental f'S'C? o digital, docymental f's"’? o digital, Tecnologia fisicas madgcuadas para el quehacer artesanal. Improbable (2) [Menor (2) en el repositorio Raravez (1) | Menor (2) Aceptar ?Ct'v Estandarizar qurecuencna del BACK UP de la informacién en proceso _Control de Vencida Gabriela Corradine Frecuencia estandarizada [44242 44418 de informacion 8 Mensual Con reporte
: " - - debido a afectaciones de debido a afectaciones de almacenamiento de los . - I . idad | para catalogacién riesgos 168 .
informacion Posicionar el conocimiento infraestructura fisica y infraestructura fisica y recursos bibliograficos fisicos Insatisfaccion de los usuarios El profesional y/o técnico de estandarizada (R-21)
Poﬂgiosneacrgfgﬁeigs aalber ch)?i;ed(zl (s}grci‘;(r)i[jirrtzsgnal con tecnoldgica. tecnoldgica. *(Infraestructura) Fallas en el "Afectacion de la imagen institucional. administrativo permanentemente cont
I ; ; mantenimiento técnico para revisan, validan, registran el material rol
proteccién del patrimonio P . Fuerte Fuerte Fuerte )
: salvaguardar los recursos de consulta e implementan las
cultural colombiano 9 : : :
’ bibliograficos fisicos en las medidas de seguridad establecidas
instalaciones actuales. en el procedimiento correspondiente
INTERNAS
*(Procesos) La entrega
inoportuna y parcial de El
. L responsable de reportar la ; ;
gwrf:;rsn(ajgl?: er)rf)tl;dgacir.te delas informacion Cadal‘. vez due se Estandarizar el sistema integrado de informacion grsopicéfc')i;‘ta de ?r:?;?m:cllgtr? grado de 44198 44438
- . . Posibilidad de difundir *(Procesos) Multiples fuentes |. . . . . generera una solicitud intérna o y estandarizado-
Posibilidad de difundir informacion desactualizada de informacion a nivel No difundir informacioén actualizada que externa solicita directamente al
informacioén desactualizada de de la actividad artesanal institucional requiere el publico y que documente el colaborador que genera dicha Politica institucional de Con reporte (Realizar
PSS-06 Rlesgg . la actividad artesan_al d?,b'do @ |debido a la falta de Operativo *(Procesos) Ausencia de sueha_cer al_'t'e sanal. . Probable (4) Mayor (4) |nforma9|on a fraves de correo Debil Moderado Moderado Probable (4) | Mayor (4) Reducir Si _Control de Abierta (proximo a informacion 1 Anual seguimiento cuando se
Estratégico la falta de estandarizacioén en el estandarizacion en el oliticas institucionales para la Insatisfaccion de los usuarios. electronico. En los casos que es riesgos 169 vencerse) documentada (R-21) termine de docuementar
ISifstema Integrado de Sistema Integrado de Sestic’)n de la informacic’)f)\. *,IAfegtaciég dte la in;ag;n institucional. posible se cotmpagi la inf(_)rmacilén y Politica documentada la politica)
nformacion. Iy 5 X *Inadecuada toma de decisiones si se encuentran diferencias se le Con la definicion d
e e i comunic aa persona que i (en. porte
estandarizar. gestigpat ol th acer las correcciones Documentar la politica institucional de informacion Especialista de autoridades y la definicion 44198 44438
*(Personal) Recurso humano Inmediatamente proyectos y alineacion de la .
limitado frente a las nuevas comunicacion estrategica
demandas de informacion. con la informacion
institucional)
INTERNAS Los articuladores regionales y
rocesos) Inexistencia en ideres de programas mensualmente . .
(P ) Inexistenci lid de prog ! t equipo de monitoreo
- funcionarios formados con las acopian la informacion suministrada PSS - CVS (Camil ut ! ,
. Posibilidad de concentrar . . ; : Definir un equipo de monitoreo, evaluacion y aprendizaje (MEL) de la Control de Abierta (proximo a . ( amio | evaluacién y aprendizaje
posibilidad de concentrar informacién de determinadas mismas competencias para * itir 1a i i6 por los enlaces reflejada en las listas Fuerte Moderado Moderado informaciénqcofno arte del sistema inte rago ge inforn{ac(ién : riesgos 147 veng)arse) Rodriguez / Daniel (MEL) de Iayinf%rmaciégl 44201 44438 Documento de
informacion de determinadas | i doc o procesos en desempefiar una funcion o rol | *No emitir la informacién de manera de asistencia de los beneficiarios de P 9 g Serrano) =L identificacion del
Riesgo actividades o procesos enuna | persona debido a la critico dentro del proceso eficiente y oportuna los proyectos, que asisten a cada Casi seguro | Catastrofico definido. equipo de monitoreo
CVS-017 Estratéqico persona debido a la ausencia ausencia del sistema Estrategico *(Procesos) Alto grado de *Respuesta inoportuna a requerimientos Casi seguro (5) |Catastrofico (5) actividad propuesta. Al recibirla (5) 5) Reducir Si evaluacion ’ 1 Anual Con reporte
’ del sistema Integrado de Integrado de Informacién que especialidad de cada uno de |internos y externos L ¥ rti 'I d regiol | - aprendizaje dt)a, la
Informaciéon que debe ser g . q los pr liderad | |*Fuga de informacién propia del proceso -0S articuladores regionales y ap 23
programas liderados por e ¢} prop p . _
liderado por la OAP] debe ser liderado por la 00ES0 lideres de programas mensualmente . . . . . PSS (Camilo . . . informacién (R-21)
. OAPI. p . validan la informacién procesada. En Fuerte Moderado Moderado Actugllzar el flujo de |nfo'rmaC|on 'd,etallan_do_cada fase del mismo y Qontrol de Abierta Rodriguez / Juan Flujo c_ie informacién 44201 44454
(Personal) Cultura caso de encontrar brechas se coteja ampliando su alcance a informacién cualitativa. riesgos 148 carlos pacheco)) actualizado
Zﬁf'en;ag;,%nrﬂ::?,len la con el especialista de proyectos que
INTERNAS Responsable del componente
*(Estratégicos) Falta de comercial y de emprendimiento
adaptacion de las actividades trimestralmente valida y compara las Debil Fuerte Debil Reducir Si Realizar reunién con el articulador y establecer una estrategia de CVS - Angela Estrategia de motivacion
df|3 los prnggmdaS ydproycethOS estrategias regionales a través de motivacion al artesano, en caso de que la estrategia no funcione Merchan. al artesano realizada
alas necesidades ae cada los informes de resultados, negocios
region. facilitados y beneficiarios. Control de .
_ o *(Estratégicos) Debilidad en la |_ _ » Y rosgus 140 Abierta 44201 44454
Posible perdida de interés por Posible perdida de interés actualizacion del alcance de No cumplir con los indicadores del
parte de los artesanos para por parte de los artesanos las actividades de los proceso y las metas de la Entidad Buscar nuevos escenarios de comercializacién que permitan la Nuevos escenarios de
Riesgo de participar en los programas y | Pare participar en los o proyectos “Baja cobertura en los programas y Reducir Si |participacion de los grupos de artesanos que no se encuentran listos para Alvaro lvan comercializacién Motivacion al artesano, .
CVS-018 = programas y proyectos a Cumplimiento * i proyectos que adelanta la Entidad Rara vez (1) Mayor (4) Alto . . Raravez (1) | Mayor (4) |Alto : ; ; estrategia 100 % Anual Sin reporte
gestion proyectos a causa de la caisa do [ debilidad on las (Procesos) Debilidad en las *Pérdida de imagen institucional El Coordinador Nacional de los las ferias nacionales realizados implementada (R-21)
debilidad en las estrategias de estrategias de estrategias locales de *Desercion de los beneficiarios de los Laboratorios de Innovacion y Disefio
comercializacion a nivel local ializacio ivel local comercializacion t trimestralmente hace seguimiento a . . N
comercializacién a nivel loca *(Estratégicos) Falta de programas y proyectos : : Debil Fuerte Debil o]
di ificacion del modelo d las estrategias para activar el (Nu
lversiricacion del modelo de comercio solidario para revisar su
negocio de la entidad efectividad. oot Realizar una reunién con el articulador y se establecer una estrategia de Estrategia de motivacion
*(Comunicacion interna) Poca Reducir activ motivacion al artesano. en caso de faIIa); a estrateqia 9 Control de riesgo Abierta CVS - Juan Pacheco ala rtes%no realizada 44201 44454
visibilizacién de las actividades idad ’ 9
de la Entidad en las regiones. de
*(Tecnologia) Oferta de colr\1t
H. <l i ro




Contribuir al fortalecimiento y
desarrollo de la cadena de
valor del sector artesanal a
través de la caracterizacion,
formulacion y ejecucion de
proyectos para la actividad
artesanal, gestionando la
obtencion de recursos

Posibilidad de disminucién de
recursos destinados para
invertir en el sector artesanal
por parte del gobierno nacional

Posibilidad de disminucién
de recursos destinados para
invertir en el sector artesanal
por parte del gobierno
nacional y otros actores

INTERNAS

*(Procesos) Procesos
administrativos y financieros
que retardan los tiempos
previstos para la ejecucion de
los proyectos

*(Financieros) Limitacién
técnica y financiera para tener
mayor cobertura en los
programas y proyectos.
*(Financieros) Desviacion de

*Desfinanciacion de los programas o
proyectos que adelanta AdC en cada una
de las regiones.

*Proyectos con actividades basicas sin
posibilidad de llevarse a cabo todos los
modulos.

*Baja cobertura en los programas y

Alta

Moderado

CVS-019 Fortalecimiento de la R'?S%O : financieros, técnicos, y otros Iacto(rjesb!gcalels y locales y regionales, debido a | Estrategico repu_rgoz para atenciler proyectos que adelanta la Entidad Probable (4) Mayor (4)
Cadena de valor del estrategico humanos, realizando geglonal es, de Ido Ia a . |la desaceleracion de la g”?" a ez esencnaleé bi *Priorizacion de algunos proyectos sobre
renseronda do
conocimientos, metodologias ¥ [ ;na recesiérzlgerivada de la posjbilidad de una recesi_c’;n EXTERNAS ) *.Proy(?ctos en el tjempo poco sostenibles
tecnologias logrando la emergencia por COVID-19. derivada de la emergencia *(Econémicos) Desaceleracion financiera y econémicamente
regionalizacion de la por COVID-19. de la economia colombiana y *Ingumpllmlento en las metas
intervencion, la ampliacion de posibilidad de una recesion *Priorizacién de algunas regiones sobre
el devadedol amargenci por [
con_texto de desarrollo Local y *(Econ()mi&:os) Reduccién del
regional. presupuesto general de la
nacion
INTERNAS
*(Procesos) Falta de
implementacion de médulos
que aliente la transmisién de
valores y mantengan la
identidad colectiva
*(Estratégicos) Falta de
Posible desinteres de las Posible desinteres de las reconocimiento del artesano
nuevas generaciones por la nuevas generaciones por la como agente sujeto de
sostenibilidad de tecnicas y sostenibilidad de tecnicas y derechos. *Desaparicion de los oficios tradicionales
Riesgo oficios artesanales en las oficios artesanales en las *(Financieros) Falta de *Falta de motivacién por participar en
CVS-020 estrategico comunidades debido a la comunidades debido a la Estrategico recursos suficientes para crear |actividades de rescate Probable (4) Catastrofico (5)
busqueda de otras fuentes busqueda de otras fuentes un programa de alto impacto | *Disminucion en la cobertura geografica por
econdmicas que permitan la econdmicas que permitan la en las comunidades parte de AdC
supervivencia de sus supervivencia de sus EXTERNAS
comunidades o familias comunidades o familias *(Sociales) Falta de relevo
generacional
*(Politicos) Falta de
continuidad de estrategias por
parte de los gobiernos locales,
regionales y nacionales
*(Sociales) Perdida de las
tradiciones culturales
INTERNAS
*(Financieros) Falta de
Posibilidad de limitada Posibilidad de limitada asignacion presupuestal
capacidad para garantizar una |capacidad para garantizar *(Personal) Reducido equipo |, o
acceso sostenible alos una acceso sostenible alos de trabajo No se logra la comercializacién Iegal de
CVS-021 Riesgo recursos naturales asociados |recursos naturales asociados o ti EXTERNAS prpductos agtesapales Cltjyasl matenias Probable (4 Moderado (3
; estrategico con la produccion artesanal con la produccion artesanal perativo *(Politicos) Normativa Elgmgjltzzgs zgg%ggsga u(r;” dad de robable (4) oderado (3)
debido a la normativa existente |debido a la normativa existente que no se ajustan a materias primas y
que no se ajusta a las existente que no se ajusta a las realidades del sector
realidades del sector las realidades del sector *(Sociales) Falta acuerdos
entre propietarios de la tierra y
productores de materias
Existen medidas emitidas por
el Gobierno Nacional
orientadas a mitigar la INTERNAS
aparicion de conflictos de *(Procesos) Desconocimiento
interés, las cuales deben ser de la normatividad vigente y/o
Posibilidad de que se ldesp![gdga:jdast y aprodpiadas en de I;\§ tm%diqats o politicas de
presenten conflictos de interés, aentidad a (avgs e fon Icto ge interes
Riesgo de tanto internos como externos, gglt')ﬂi%aas dpégrgﬁs’ cuando hay d(cl,p[:%%sc%sn)wE:tzi?gﬂacllz?acéon *Procesos disciplinarios.
DEP-07 COrmupcion por el desconocimiento de la implementacion Corrupcion oliticas v lineamientos para el *Pérdida de credibilidad de la entidad. Posible (3) Mayor (4)
P normatividad aplicable y/o d P racion y P as y h para € «Generacion de otros riesgos de corrupcion.
medidas o politicas internas en esco.nog:!mlento y manejo de confllctc_)s de interés
esta materia apropiacion del cédigo de al interior de la entidad.
integridad, podria llegar a *(Procesos) No se ha
surgir conflictos de interés realizado socializacion o
internos (directivos, sensibilizacion sobre este
colaboradores) y externos tema
(relaciones clientes - aliados -
cooperantes -proveedores)
INTERNAS
*(Comunicacion interna)
Desconocimiento del sector
Posibilidad de tomar giscﬂm?e?érﬂr:scﬁzgas: emana *(Estratégicos) Diagnostico
decisiones erroneas en el directrices del y estratégico que no refleje la
direccionamiento y la asesoria direccionamiento estratégico realidad del entorno *No satisfacer las necesidades de las partes
Riesgo a los procesos, debido a un como parte del procesos ’ *(Personal) Ausencia de interesadas
DEP-02 estrateqico desconocimiento integral del odria presentarse la Estrategico competencias técnicas para el |*Pérdida de credibilidad Improbable (2) |Catastrofico (5)
9 contexto organizacional, que no pod 'I'p ) cumplimiento del objetivo del | *Disminucion en la asignacién y
permitan el cumplimiento de la po§|p| idad d.e que exista una proceso consecucion de recursos
T L deficiente o inadecuada S
mision y _Iogros de los objetivos orientacién a los demas *(Comunlc_aqlon interna)
Direccionar y asesorar a los de la entidad procesos de la entidad Desconqmmlento_de las metas
procesos en la formulacion y deIIGoblerno Nacional,
ejecucion de los planes, 599'0P9| y local. E).(TERN,AS
Direccionamiento programas y proyectos — (Politicos) Desarticulacion
Estrategico y Planeacién enmarcados en la estrategia En la cotidianidad del lNTERNAS .
institucional, con el propésito | Posibilidad de entregar proceso se deben generar (Pr°°ﬁs°s-).D6b":dad enla | o
de contribuir al cumplimiento  [inoportunamente informacion diferentes mfo_rmes para la _centra izacién Qe a *Perdlda de |magen.|'nst|tu0|onal
de la mision y el logro de Ios | para dar respuesta a los toma d'e QeC|S|ones y/o por informacion (_Slstema B _Llamat_jos_de atencion por parte de
Riesgo objetivos de la entidad. distintos requerimientos requerimientos de entes . integrado de informacion) |nsta.nc.:|as .|nternas y entes gxternos .
DEP-03 estrategico institucionales debido a la gran externos u otros procesos, Operativo (Personal) Cultura *Ineficiencia en la preparacion de las Casi seguro (5) |Mayor (4)
demanda de solicitudes y las | 9ue Podrfan llegar a remitirse organizacional no orientada a |respuestas '
debilidades en la integracion de |noportun_amente _debldo ala producir y reportar informacion *Toma de dec[smnes erradas en cualquier
I3 informacion institucional gran cantidad de informes y a oportunamente nivel de la entidad.
no contar con toda la *(Procesos) Entrega de
informacion integrada informacién por parte de
Posibilidad de incumplir los Debido a la dinamica socio INTERNAS
acuerdos de cooperacion economica actual, de manera *(Sociales) Cambios de
Riesgo debido a cambipg Qe_normas, globa!, se pueden presentar normas, estrategias 'y/o *Incumplimiento de metas institucionales. Insianificante
DEP-05 . estrategias y/o iniciativas de las | cambios acelerados en Operativo iniciativas de las entidades y | «No ejecutar proyectos de fortalecimiento  |Probable (4) 9
estrategico entidades y cooperantes normas, estrategias y/o cooperantes internacionales, |4e| sector 1
internacionales, por cambios iniciativas de las entidades y debido a los cambios
derivados de la emergencia por | cooperantes internacionales derivados de la emergencia
I3 nandemia aue niieden caonllevar a nar la nandemia
Posibilidad de reorientacion de |Posibilidad de reorientacion !"(\ISToEcli_\z’a’reg?Decrecimiento *Reduccion de la intervencion de la entidad
politicas y presupuestos de politicas y presupuestos general de la economia del en las actividades de fortalecimiento del
Riesgo destinados a proyectos para el |destinados a proyectos para pais, producto de la sector
DEP-04 estrategico fortalecimiento del sector el fortalecimiento del sector |Estrategico Emérgencia decretada por el *Modificacion de estrategias Posible (3) Mayor (4)
artesanal a otros proyectos o artesanal a otros proyectos o Gobierno. que impacta Ios organizacionales
agtividades, por parte de agtividades, por parte de ingresos Q%resup%estos de los *Disminucién .d<la recursos para .apalancar
aliados y/o cooperantes aliados y/o cooperantes aliados yio cooperantes diferentes actividades de la entidad
EXTERNOS
*(Econémicos) Disminucion en
Posibilidad de incumplir las No alcanzar las metas la asignacion de recursos *Pérdida de credibilidad
metas de Gobierno, sectoriales | o o” " HND (Econdmicos) Priorizacion de | *Afectacion de la imagen de la entidad
DEP-06 Riesgo y/o la planeacion institucional, tori II | yrt ia | Estrateai recursos por parte de aliados | frente al sector Casi 5 M 4
) estrategico debido a la Incertidumbre frente 2%;;; esl:s a?oqLil:sadp:Iaa a|Estrategico potenciales y cooperantes *Incumplimiento a las expectativas, asi seguro (5) | Mayor (4)
a la situacién actual generada Ianeac,:'gn es’ﬁ’atg ioa (Politicos) Cambios en la necesidades y derechos de clientes y
por la pandemia P ! 9 normatividad beneficiarios
*(Politicos) No participacion
(limitada) en las mesas de
INTERNOS
*(Personal) Entrega
inoportuna, incompleta y *Evaluacion y control del desempefio
gafrcializada por Zar}e de |38d institucional de manera inadecuada
I Posibilidad de generar iferentes areas de la entidad. [*Incumplimiento en la ejecucion del Plan de
iFr’m ?g’:g:léiage ?a%i?grii:)po rtuna |informes de manera *(Procesos) Dificultad para Accién de la Oficina de Control Interno
Riesgo de e incompleta debido a una inoportuna e incompleta realizar un seguimiento *Generacion de conclusiones que no son
ECM-02 gestion entrega parcializada por parte debido a una entrega Cumplimiento completo y adecuado frente a |acordes con la situacion real de la Casi seguro (5) | Catastrofico (5)
de las diferentes areas de Ia parcializada por parte de las La informacion suministrada. | institucion. _ 3
Evaluar y controlar el entidad diferentes areas de la (Tecnologia) Fallas en los *Imposicion de sanciones y/o generacion de
desemperio institucional ' entidad. sistemas de informacion. investigaciones.
mediante la verificacion del f(Pgrso_naI) Cultur_a *Detrimento de la imagen de la credibilidad
Evaluacién Control y cumplimiento de las normas institucional no orientada a la |institucional.
mejora legales, politicas y directrices _entrega (_Jportuna de
definidos, fomentando la informacion.
cultura de autocontrol para el INTERNAS
mejoramiento de los procesos. *(Personal) No realizacion de
ggtr't\gddaedﬁ)ssii 3%%?22"0' Por [+Debilitamiento del Sistema de Control
- . Posibilidad de tener un : Interno.
Riesgo ggsc’;lg::lt?;di :t(e; rr:inc?l: eu?] OS E:Qna sistema de control interno *(P?rs?)gglb)_lcmtura de auto *Calificaciones del Sistema de Control
ECM-03 estrateqico fortalecido v/o alineado a Ia que no esta fortalecido y/o Operativo control debil. Interno no satisfactorios. Probable (4) Catastrofico (5)
9 ortalecido y . alineado a la dinamica de la (Personal) Falta mayor *Requerimientos permanentes del Plan de
dinamica de la entidad. entidad. adherencia a la cultura de Mejoramiento.
autocontrol en la entidad. *Mejora continua no realizada.
*(Procesos) Capacidad
limitada para realizar
oo m: i ol
E()S(TERINA)SE g *Quedar reportados ante el SARLAF lo que
i . .__ | Posibilidad de destinar, *(Sociales) Ejercicio de imposibilita la consecucion de recursos para
. Posibilidad de destinar, desviar ; " g e > = .
Riesgo de o A desviar o recibir recursos e actividades ilicitas, lavado de  |la entidad *Afectacion a la imagen de la )
GBS-04 corrupeion g crticslbc:; rgcc):#[ls&siép;]ugl:ﬁgistop;ara publicos para actos de Corrupcion activos o financiacion del entidad Improbable (2) |Catastrofico (5)
) corrupcion o ilicitos. terrorismo, entre otros actos | *Investigaciones administrativas,
de corrupcion o ilicitos por disciplinarias, fiscales y penales
INTERNAS
Posibilidad de recibir o solicitar |Posibilidad de recibir o *(Procesos) Deficiencias en *Afectacion de la imagen y credibilidad
Riesgo de dadivas o cualquier beneficio a |solicitar dadivas o cualquier los controles de las etapas del |institucional por procesos de contratacion
GBS-05 corrupeion nombre propio o de un tercero |beneficio a nombre propio o | Corrupcién proceso de gestion contractual |viciados o *Contaminados por indicios de Posible (3) Catastrofico (5)
con el fin de celebrar un de un tercero con el fin de para detectar si se reciben 0 | cohecho.
contrato celebrar un contrato solicitan dadivas para la *Procesos disciplinarios y penales
realizacion de su trabajo a fin
. INTERNAS
E(‘:‘;iggsgg E\ie::g?)iggﬁiones *(Per?.ona!), LE:j nIOPAA :Incumplimjento del principio de planeacion
Gestionar la adquisicion de los Posibi_liQad de contratar bienes |de alignza_§ y convenios y/o gg&t’: clizealcggnér:a por dlir;\(l:?rjit:]gaar%gnﬁzczljgr;li;[;tgf::'
Riesgo de bienes, servicios y obras para |Y Servicios que no se actugllzamon de proyegtos _ *(Procesos) Inadecuada *Sanciones e,C'i’némicas .
GBS-02 Gestion de adquisicion de | gestion garantizar el normal encuentren incluidos en el PAA |que incluyen compromisos y |Operativo planeacion *Afectaciones financieras v fiscales Probable (4) Mayor (4)
bienes y servicios g funcionamiento de la Entidad, |Por la no actualizacion del o actividades que no han *(Estratégicos) Desarticulacion | *Posible contratacion de b)i,enes sérvicios
mismo por parte de las areas. |sido contemplados en el PAA, : ; y
gies sg:\]iiri(l:ilga((:jogelarecursos sin embargo se presenta para egtre_ I%s comp|>r0|m|sos . que no se deriven de una necesidad u
: adquiridos y el alcance y/o oportunidad de la empresa
proceso contractual. actividades de los proyectos P P
INTERNAS
*(Personal) Falta de prevision
Las entidades estatales de las actividades propias del
Posibilidad de no realizar la deben liquidar todas las supervisor
liquidacion de los contratos en |relaciones contractuales con *(Personal) Negligencia en la |*Investigaciones administrativas,
Riesgo de los terminos establecidos por | el fin de brindar respaldo a I ejecucion de las obligaciones |disciplinarias, fiscales y penales. . )
GBS-03 gestion falta de prevision de las los estados financieros, en Cumplimiento propias del supervisor. *Sanciones economicas Casi seguro (5) | Catastrofico (5)

actividades propias del

caso de no realizarse se

*(Procesos) Incumplimiento de

*Afectaciones financieras y fiscales.

Los formuladores de los proyectos No

de inversidon mensualmente realizan (Nu

y validan el seguimiento de avance y evo Reuniones para apoyar

cumplimiento de los proyectos a su Improbable . activ | Apoyar la formulacion de proyectos de regalias a nivel nacional para la Control de . Proyecto de regalias la formulacion de .
cargo. En caso de encontrarse Fuerte Fuerte Fuerte (2) Mayor (4) |Alto Reducir idad |reactivacion econdémica riesgos 151 Abierta Juan Carlos Pacheco formulado 44201 44454 proyectos de regalias 2 Anual Sin reporte
brechas se generan alertas y se de realizadas (R-21)

implementan acciones para la cont

correcta ejecucion rol)

La profesional de gestion hace

seguimiento trimestral para verificar

la correcta ejecucion de las No

actividades, de acuerdo al plan de (Nu

trabajo elaborado por el Maestro evo Proyectos con trasmision Numero de proyectos

Artesano y la comunicacion directa Improbable Catastrofico . activ | Gestionar la inclusion de la Transmision de Saberes Artesanales, en los Control de . CVS - Maria Paula con trasmision de .
con los enlaces. En caso de Fuerte Fuerte Fuerte (2) (5) Reducir idad | diferentes proyectos que se formulen al interior de la Entidad riesgos 152 Abierta Diaz del Castillo ?:aﬁgggges artesanales 44201 44454 saberes artesanales 5,00 Anual Sin reporte
encontrase brechas a los enlaces se de implementados (R-21)

les dara la directriz para que realicen cont

actividades de motivaciéon y mayor rol)

participacion de artesanos en los

talleres

La profesional de gestién

trimestralmente verifica y hace No

imi | i N .
ttucional pera ol componente ds o Proyectos orentados
acceso y aprovechamiento Fuerte Fuerte Fuerte Improbable Moderado Moderado Reducir activ [ Formular proyectos especificos que se orienten hacia el fortalecimiento del Control de riesgo Abierto CVS - Claudia Proyectos formulados 44201 44454 sostenible de materias 100 % Anual Sin reporte
sostenible de materias primas a (2) (3) idad |acceso sostenible de materias primas Garavito fimas formulados
través de los indicadores y metas. de P

(R-21)
En caso de encontrarse una brecha cont
se realizara la reformulacién del plan rol)
con metas y actividades.
- o - . . . . Actualizacién y

Solicitar actualizacién de la normatividad vigente y retroalimentar a las Gestion Legal Julie - .

areas al sobre su aplicabilidad Garcia Aldana iztlzggggw:ntamon 30/02/2021 44328
Los responsables de los roles
establecidos en el comité de No
contratacion, en el manual, en el (Nu
'nSt’t'UCt'tVO Iy procedlmler;tos ) ev? Socializar a través de talleres practicos la normatividad aplicable y/o Sandra Varga Socializacién realizadas  |44114 44258 S,Od'go de bue?
contractuales permanentemente Fuerte Fuerte Fuerte Raravez (1) | Mayor (4) |Alto Reducir acliVl medidas internas en materia de conflictos de interés bntrol de riesgos 1 Abierta gobierno corporativo 2 Anual Sin reporte
participan y validan el cumplimiento idad actualizado y
de todos los requisitos de la de socializado (R-21)
gontratgmon de/ la entlda!d %traves colnt Incluir como parte del proceso de induccién y/o reinduccion la socializacion

€ reuniones y/o comunicados que rol) de la normatividad aplicable y/o medidas internas en materia de conflictos Sandra Varga Socializacién realizadas  |44114 44503
se soportan en actas y/o mail de interés
Actualizacién y
Actualizar, socializar y medir adherencia del codigo de buen Gobierno . socializacion del codigo
Corporativo German Ortiz de buen gobierno 44228 44454
corporativo

La OAPI mensualmente revisa el
avance y cumplimiento de las metas
estratégicasa partir de la
consolidacién reportada por los Fuerte Fuerte Fuerte
responsables y su presentacion a la . . L . L .
alta direccion. En caso de identificar Si sfg'zg:rg'sngsﬁg:'meme el avance de la planeacion y actualizar las metas Profesional OAPI | P1an de acdon revisado v/ 4 4o 44286
La OAPI anualmente revisa y Catastrofico . Control de DOFA institucional
actualiza las metas institucionales y Rara vez (1) 5) Reducir riesgos 139 Cerrada actualizados y 1 Anual Con reporte
su articulacion con las diferentes Fuerte Fuerte Fuerte revisados (R-21)
metas de gobierno en reuniones del
comité de gerencia. con los lideres v.
La OAPI anualmente lidera la
actuallng|on del cqntexto Fuerte Fuerte Fuerte Si Revisar y actualizar anualmente el DOFA institucional Jefe OAPI DOFA Institucional actualiz{44105 44270
estratégicoen reuniones con los
colaboradores de los procesos de la
Responsable de administrar las No . L . . » »
PQRSD permanentemente valida la Fuerte Fuerte Fuerte Reducir (Nu !—']‘E'erar el ,d's.e”ﬂy la 'mlp'eme”taC'O" de la Politica de gestion de la Jefe de la OAPI Politica aprobada 44228 44435
entrega oportuna de acuerdo a los evo [!nformacion instituciona
El profelsionatl de I?'fOAPII [\INO Politica de gestién de
mensuaimente notiiica a l0s , u Control de Abierta (proximo a la informacion .
responsables de los reportes de Fuerte Fuerte Fuerte Posible (3) Mayor (4) evo b ar ol dimient onalizar la politica d riesgos 140 vencerse) Camilo Rodri Procedimiento de institucional aprobada 1 Anual Sin reporte
informacion la fecha limite de i Reducir %c:gl in?c?rumrg?:ri]éﬁre procedimiento para operacionalizar la politica ae ngg'o odriguez operacionalizacién 44228 44433 e implementada (R-21)
El jefe de la OAPI mensualmente de aprobada
consolida los requerimientos y las Fuerte Fuerte Fuerte cont
respuestas de las solicitudes de rol)
El lider de cooperacién internacional No
trimestralmente revisa los (Nu Reuniones de
compromisos pactados a traves de | . évo . . . , . .

- mprobable | Insignificante |5 activ | Validar o gestionar los compromisos pactadas a través de reuniones con | Control de . . Compromisos pactados acuerdos de ;
reuniones con Io_s cooperantes, en Fuerte Fuerte Fuerte 2) ) Bajo Aceptar 4ad |10s cooperantes riesgos 154 Abierta Maria Montoya estandarizados 44228 44515 cooperacion realizadas 2 Anual Sin reporte
caso de evidenciar posibles (R-21)
incumplimientos a los acuerdos se de
realizan los ajustes oportunos. ?3?t
El asesor de alianzas estrategicas [\INou
permanentemente valida y presenta evo
las acciones que esta gestionando activ Control de Maria Antonieta Acciones gestionadas Acciones de alianzas
en el marco del comité de gerencia Fuerte Fuerte Fuerte Rara vez (1) | Mayor (4) |Alto Reducir idad Validar y presentar las acciones que esta gestionando en alianzas. fiesqos 141 Vencida Barrera estandarizgadas 44228 44426 estrategicas 100 % Anual Sin reporte
en el cual se recibe de 9 gestionadas (R-21)
retroalimentacién para continuar la cont
gestion rol)

El proceso DEP mensualmente
revisa el avance y cumplimiento de Actualizar las metas que corresponda orientando los ajustes de las mismas
las metas estratégicas a partir de la Fuerte Fuerte Fuerte Si | aun andlisis mas conservador basado en el contexto actual de la entidad y Profesional OAPI Planeacion actualizada 01/101/2020 44285
consolidacion reportada por los el mercado. o
responsables y su presentacion a la . , Control de Planeacion institucional
E'I pr(;fes'dﬁal &_e 5 OAI5I e o Posible (3) Mayor (4) Reducir riesgos 142 Cerrada actualizada y aprobada 1 Anual Con reporte
! R-21
trimestralmente revisa el avance y Presentar para aprobacion las metas que corresponda orientando los Especialista de Planeacion 2020 - 2021 ( )
cumplimiento del plan de accién y Fuerte Fuerte Fuerte Si ajustes de las mismas a un analisis mas conservador basado en el rop actos OAP aorobada 01/101/2020 44285
plan estratégico a partir de la contexto actual de la entidad y el mercado. proy P
consolidacién reportada por los
El equipo de la OCI mensualmente
realiza seguimiento al avance del
plan de accion de la oficina. En caso s
o g . ) . . . . . - oportes de
de encontrar desviaciones se solicita Casi seguro | Catastrofico . . Establecer e implementar mecanismo que permita evidenciar el Control de . Soportes de seguimiento o .
previamente la informacion a los Moderado Fuerte Moderado (5) (5) Reducir Si seguimiento y las acciones de prevencion que se derivan del mismo riesgos 145 Abierta Jefe OCI mensual al plan de accién 44105 44469 segu;rgé?gr:o(;l_%a)m de 6 Mensual Sin reporte
responsables y se escala al superior
cuando no se evidencia la entrega
en los tiempos que se establecieron.
El Jefe de la OCI semestralmente
consolida y presenta el informe
pormenorizado del SCI a través de Fuerte Fuerte Fuerte
la matriz establecida por el DAFPEn c tacion del
los items en los que se evidencia ] Evaluaciones aplicadas “apacitacion de
El Jefe de la OCI anualmente I(rzn)probable Cata(sst;oflco Reducir Si Validar la adherencia de los temas en los que se capacita en cuanto al SCI riC;gntcl;chl1d4e6 Abierta Profesional OCI (100% de las 44198 44498 Int?a IrigmaeSSII.S;%?é;OLe 100 % Anual Sin reporte
diligencia el FURAG - politica Cl a 9 capacitaciones) adhel}tlancia (R-21)
través de la herramienta establecida Fuerte Fuerte Fuerte
por el DAFP En los temas con
recomendaciones se incluyen en el
plan de accion de la OCI
El supervisor cada vez que realice Estandarizar como parte del proceso de contratacion, la solicitud, por parte Oferta con la inclusién
trcnes dacmanoryroeres ||| o |prbatle | catssiotes |, |oetsimenisoraconvetsta, e queona ira maniestoysusetba ano| || seoenanoun) comenleascindenel - —
o et S ® el |S1|paricpacn ol desinaciin o recursos n cliddes lofas avadode | Convolderiesgo)  Cerrada | Andres Ceballos | oon i requto destnacion s onrepore
portales de las entidades flicitos ' P implementado recursos en actos de
correpsondientesEn caso de corrupcion (R-21)
El responsable de la contratacion
%)gg;r ig?gg%@'fﬁvﬁggi%%r%gggg en Catastrofico Incluir en el instructivo de contratacion el Manifestacion y compromiso Igg:]rtlg’;glg g:
Cerrada, Acuerdo Marco de Precios, Fuerte Moderado Moderado Posible (3) 5) Reducir Si gr;t(lj%?iré:zmon en todos los procesos contractuales segun corresponda la | Control de riesgo! Cerrada Andres Ceballos Instructivo actualizado 44150 44285 actualizado y aprobado 1 Anual Con reporte
sino se encuentra este requisito no (R-21)
procede el proceso
El profesional de gestion SAF cada
vez que se requiera una solicitud de
contratacion valida que la misma se Fuerte Fuerte Fuerte
gggg%r:rr?c:lﬂﬁfrﬁri?lgliri:ﬁde;Io Improbable Mayor (4) |Alto Reducir si Emitir boletin juridico socializando la importancia del principio de Control de Cerrada Andres Ceballos Boletin emitido 44105 44265 Bgﬁgzgg;d;%z;%': ;? 1 Anual Con reporte
El profesional de gestion SAF cada (2) y planeacion asociado al PAA riesgos 155 pPAA emitido (R-21) P
vez que se realiza un contrato revisa
que el objeto del mismo obedezca al Fuerte Fuerte Fuerte
incluido en el PAAcuando se
encuentran diferencias se devuelve
El profesional de gestion SAF en el
marco de las capacitaciones se . . L -~ . . .
aplica evaluacion para validar el Debil Moderado Moderado 5:?;';1:/;?32;2?:?30'% frente a las respuestas débiles que se derivan Andres Ceballos eR\;aatlrlc::(I;ingﬁntamon por 44105 44530
nivel de adherencia de los
conocimientos impartidos
. Informe de estado de
El profesional de gestién SAF previo Casi se - i i ; ; Manual de funciones e
> guro | Catastrofico . . Realizar la actualizacién de los manuales de funciones incluyendo como Control de . . : liquidacion de los ;
a la generacion de una nueva (5) (5) Reducir ! |funcion expresa el deber de liquidar los contratos a su cargo. riesgos 156 Abierta Sandra Varga actualizado incluyendo {44197 44438 contratos solicitados a ! Anual Con reporte (sin anexos)

relacion juridica-contractual verifica

mrim mm maimdm iiimm el a2

3

este deber

los supervisores (R-21)




que Nno exisia una reiacion

supervisor incurre en el riesgo en lo establecido en la
P mencion. ? normatividad aplicable y el contractual pendiente de liquidacion, Fuerte Fuerte Fuerte
instructivo y procedimientos en caso dg que asi sea no se dara S_olicitar el estado de quuidaci()n_deT los contrato; como insur_no para su Andrea Lucia Soli.cituc_i’de estados de 44197 44438
propios del proceso viabilidad juridica cierre contable y hacer el requerimiento respectivo al supervisor Sanchez liquidacion
Posibilidad de Incumplimiento |Posibilidad de INTERNAS El profesional de Gestion
de los lineamientos planteados | Incumplimiento de los *(Personal) Desconocimiento, . trimestralmente realiza seguimiento o ) n ) .
en la politica de la prevencién |lineamientos planteados en por falta de socializacion de la | *Hallazgos y/u observaciones por parte de a los indicadores formulados en la Fuerte Fuerte Fuerte Socializar a través de correo electronico los puntos que se evidenciaron Socializaciones a través
Riesgo del dafio antijuridico debido a |la politica de la prevencion politica del dafio antijuridico, |los entes de control politica de prevencién del dafio Improbable | Catastrofico débiles posterior a la aplicacion de la evaluacion, para validar el nivel de Control del Profesional de Je cormeo electrénico Prevencion del dafio
GLE-014 estrateqico falta de compromiso por parte | del dafio antijuridico debido a | Operativo por parte de los funcionarios | *Pérdida de credibilidad de la entidad. Improbable (2) |Catastrofico (5) antijuridico a través de Isolucion y la 2) 5) Reducir Si aprendizaje de los conocimientos impartidos en las capacitaciones fiesqos 162 Abierta estion (indicador dafio 44105 44530 antijuridico (GLE) 100 % Anual Con reporte
9 de los funcionarios frente a las |falta de compromiso por parte *(Procesos) Falta de *Dario a la Imagen institucional El responsable de las capacitaciones realizadas orientadas a prevenir el dafio antijuridico g g antijuridico- proceso) (R-21)
actividades inmersas para el de los funcionarios frente a seguimiento a los indicadores | *Investigaciones disciplinarias con los que se dan cumplimiento a Debi
A S . 9 iy LS o ebil Moderado Moderado
cumplimiento de la meta las actividades inmersas para fijados en la Politica los indicadores de la politica, cuando
establecida el cumplimiento de la meta *(Personal) Falta de corresponda se aplica una
Posibilidad de incumplir el I*l(\lgrgsel\é/;; No tener Multas a la Entidad, Lgnsgrg%ieérr? rétg geop;trsmg;:(ljoensy Implementar una notificacion o alerta de manera periédica recuerde la Alerta o notificacion
Gestionar y aportar en los Posibilidad de incumplir el tatuto del id . *Cierre del Establecimiento de Comercio g ; p plemer L i peric Julie Garcia . 44136 44377 Numero de
. tos 'u?ll'dicos de la estatuto del consumidor. debido gstf!du o de ‘t30nsuml or, documentada la politica de *Impacto negativo frente a la imagen de la comerciales cuando corresponda | babl realizacion de las actividades de la politica de garantias. Control d implementada notificaciones de las
asun ’ i : i i
GLE- 015 Riesgo de tidad J tizar el a no tener documentada la ebidoano tener Cumplimiento garantias de naturaleza Entidad Improbable (2) |Menor (2) define los lineamientos para Moderado Debil Debil mprobable 1 Menor (2) Aceptar Si ~ontrof ce Cerrada actividades de la 5 Mensual Con reporte
Gestién Legal gestion enti GI'. ,_pal;a (gjarlan zare politica de garantias de documentada la politica de comercial que pueden *Incremento de las acciones legales y documentar e implementar la politica @) riesgos 163 politica de garantias
estion Lega cumplimiento de os i garantias de naturaleza impactar el indice de de garantias, en caso de encontrar I o . Maria Teresa " . N
rgquerlmlentos Ieg_ale_s y naturaleza comercial. comercial. demandas ’I‘:;Sszﬁstaccién de los clientes desviaciones se realiza seguimiento Socializacion de la politica de garantias Cardona Politica socializada 44136 44377 (R-21)
ejercer la defenfsa judicial *(Personal) Falta de en el comité de canciliacidn
cuando se requiera. Posibilidad d g INTERNAS En el marco del comité de
ihili osiblliaad ae no aar *(Personal) No reportar al conciliacion cuando corresponda se ializacid
Posibilidad de no dar ( p p Socializacion
respuesta y/o entregarla de respuesta y/o entregarla de Proceso de Gestion Legal las realiza una validacion, estudios y Fuerte Fuerte Fuerte No sensibilizaciéri/
manera inoportuna y/o m:g:gi;gg%%ﬁ:g%ﬂgrsas SIt;Ja;Iogesfquetam?rlten Ser  |*Pérdida de credibilidad de la Entidad de0|§:pn dela SO“C::Uddd"‘i‘ ((al:l/g realizadas : 2 espacios de Socializacién y
) inadecuada en las diversas i estudiadas rente a la *Posibles efectos financieros N Concllliacion DOr parie ae 103 __ _— . o . . . . ) socializacion y sensibilizacion sobre la
GLE-016 Rées?i%?] de etapas procesales, debido a la Ie;?,gﬁ: g;oggsgilgr?t’igaegg: aor Cumplimiento procedencia de acciones *Dafio a la imagen institucional Posible (3) I(r;?lgmflcante El secr(itano tecnl_(t:)o ?el ccl)_njnt|t%en el Rara vez (1) Insngr2|1f|)cante Aceptar %c;ta/ sgrﬂsgiz:;g;éie;stgﬂgar a través de diferentes espacios y canales de ri(;(;ntggl1d6e4 Cerrada P;zi;?;r:onal de sensibilizacion (sobre 44105 44377 oportunidad de entrega 2 Anual Con reporte
9 falta de concientizacién por parte de los funcionarios P Ieftgale_s' u ]E_)tras, que afecten la |«No poder atender las acciones legales en \rg?irgae?og ’?éurﬁqirr?gls Sa?asc?alfl u do 9 9 importancia de la de la informacion
arte de los funcionarios frente L situacion Tinanciera y término. ) " oportunidad frente a realizadas (R-21
2 los procedimientos, tiempos & f!'ente a Io§ pro_ced_lmlentos, administrativa de la entidad contestacién y programa comité Fuerte Fuerte Fuerte cont rgmisi()n de la informacién ( )
oo T tiempos e implicaciones de *(Procesos) Debilidad en la ordinario o extraordinario para rol)
implicaciones de las mismas. . 2505 ) ! e )
las mismas. comunicacion entre las areas programar las actividades a que
an ~iiantn o la otanac rm ¥
Documentar el procedimiento estableciendo los puntos de control y los Procedimiento de
responsables de la Sub. De Promocion, Coordinacién Financiera y Milton Torres Perico |[compras en el almacén 44206 26-feb.-21
Nomina. con los puntos de control
. Documentar el procedimiento estableciendo los puntos de control y los Julio César Forero Procedimiento de
Afectacion contable para la INTERNAS responsables de la Sub. De Promocion, Coordinacion Financiera y Saen compras en el almacén 44206 26-feb.-21
- empresa y financiera para los *(Procesos) Falta de Nomina. z con los puntos de control
Posibilidad de que se funcionarios al no realizar los estandarizacion del No
presenten descuentos . o Responsable de ndmina (Nu I
inoportunos, a los funcionarios, descuentos de nomina E’ rocedlmle’nto o *Incremento de las cuentas por pagar, por mensualmente recibe por parte de evo Procedimiento de .
Riesgo de or las compras realizadas en oportuna y completamente (Tecnologia) Fallas técnicas arte de los funcionarios los administradores de las tiendas Catastrofico activ | Documentar el procedimient tableciendo | ntos d ntrol y | Procedimiento d compras en el almacén
GAF-011 9 por % P . correspondientes a las Operativo en el ERP E - Posible (3) Catastrofico (5) . . Debil Debil Debil Posible (3) Reducir . ocumentar €l procedimiento estableciendo fos puntos de control y 10s Control de riesgo Vencida . = ocedimiento de estableciendo los 1 Anual Sin reporte
gestion las tiendas promocionales de la compras de producto *(Personal) Entrega inoportuna Cartera irrecuperable. _ promocionales, las autorizacion de (5) idad |responsables de la Sub. De Promocion, Coordinacion Financiera y Miguel Ramos Nuiiez | compras en el almacén 44206 26-feb.-21 puntos de control
entidad, erl_qo a la falta de artesanal en las vitrinas de de informacion por parte de los Afectacion en los recursos propios descuentos por némina y las registra de [Nomina. con los puntos de control actualizado (R-21)
estandarizacion del . las feri bles *(P | en las novedades del mes. cont
rocedimiento promocién y en las ferias en responsables *( ‘ersona ) rol)
P ) las que participe Artesanias Errores en el registro en el
de Colombia. ERP . . L .
Validar la implementacion de los puntos de control establecidos en el Milton Torres Perico | Puntos de control validadod 44206 30-jul.-21
procedimiento
Validar la implementacion de los puntos de control establecidos en el Miguel Ramos Nufiez | Puntos de control validadod 44206 30-jul.-21
procedimiento
Validar la implementacion de los puntos de control establecidos en el Julio César Forero . ] o
procedimiento Saenz Puntos de control validadod 44206 30-jul.-21
Posibilidad de no realizar los Artestanl'as dSQ Colonglbia 1
imi i cuenta con 5 inmuebles, i i6
(g?'?‘;igbrglsegéoﬁ’g Eéigzvos ’ lote y 2 vehl'culos,t los c_ual;as I"*\{Ilz-ﬁgr’:ltfigos) Insuficiencia de | *Deterioro de los bienes muebles e Ié??f—ﬁ?;:Q?Ziofe;&rﬁgittlg?niisual E\INOU ﬁgézggggggtso ggn e
i requieren un mantenimiento imi
GAF-012 Riesgo de qugﬁibelszg ér;rT: zzlt?jacc‘;,a con la prgventivo y correctivo o ti gsigtpaciéln pretsupugstatl an ir'la\rpue’[bl@ de plropiedac_:l dd?j Ig elntidad. Probable (4 M 2 Alt ;:':;:(;gedxé ?rl:\r:;[:girg;eg:azgr?;do para Fuert Fuert Fuert Improbable M 5 Acent Z\é?iv Incluir en el anteproyecto de presupuesto las necesidades de recursos Control de ri Cerrad Sandra V: Solicitud t to |44105 44216 recu{so_s qesitgn;dos al 1 Anual Si "
i gestion oportunidad y segun las ge?éghco pEareli evitar su perative loist:irggsr;ir;glrgénéen ode *Poi?b?glggtﬁnm:nfgigzlri:wnigl as personas | Probable (4) enor (2) a la adecuacion de los bienes uerte uerte uerte (2) enor (2) ceptar idad |destinados al mantenimiento de bienes muebles e inmuebles ontrof de riesgo errada andra varga olicitud en anteproyecto g;:zeinnglgs : nua in reporte
necesidades especificas de eterioro. En las . > . . inmuebles de propiedad de la de .
cada uno, debido a la asignaciones presupuestales g\nrggggles de propiedad de la |*Afectaciones a terceros entidad y actualiza el PAA segun cont |(r|1£12u1esbles formulado
insuficiencia de asignacion para cada vigencia corresponda. rol)
presupuestal con este destino | correspondientes al
INTERNAS
*(Procesos) No se verifica
frente al calendario tributario Profesional de Coordinacion
Posibilidad de que se Posibilidad de que se las fechas de vencimiento o *Diferencias entre las declaraciones Financiera Mensualmente revisa el
resenten ext e?n oraneamente presenten presentacion de la tributarias y la informacion financieras cronograma de presentacion de Numero de
Riesao de IF;S declaracionesptributarias de extemporaneamente las informacién. *Pago de intereses y sanciones por la Insianificante declaraciones tributarias para todas Insianificante Alerta o notificaciones notificaciones de
GAF-13 esti%n la entidad debido a la declaraciones tributarias de la [ Cumplimiento *(Procesos) No se consolida | presentacién extemporanea y por Posible (3) (1) 9 las ciudades en las cuales la Entidad Fuerte Fuerte Fuerte Rara vez (1) 9 1) Aceptar Si Programar en calendario institucional (google) con notificaciones alerta Control de riesgo Vencida Julio forero imolementadas 44211 44270 declaraciones 3 Mensual Sin reporte
9 verificacion oportuna del entidad debido a la de manera oportuna la correcciones debido a las diferencias. debe declarar. En caso de encontrar P tributarias
on oportu verificacion oportuna del informacion contable insumo | *Observaciones y/o hallazgos por parte de las desviaciones, se informa a la programadas (R-21)
calendario tributario o . 2 o .
calendario tributario para la presentacion de las los entes de control coordinacion para realizar las
declaraciones. correcciones, a través de correos.
*(Tecnologia) Inconvenientes
técnicos con el ERP
INTERNAS _ Profesional de Coordinacion
(Procesos) No claridad y/o Financiera mensualmente revisa y
comunicacion de las fechas de analiza la informacién registrada en
Posibilidad de entrega Posibilidad de entrega ZEPOTTG o el ERP, generando el balance de
inoportuna de informacion inoportuna de informacion (Procesos) Insuficiente *Observaciones y/o hallazgos por parte de prueba, con el fin de identificar las
requerida para elaboracion de |requerida para elaboracion selnsibiliz_aﬂénl sobre lat _ |los entes de control *Investigaciones diferencias y que la informacion
Riesgo de informes financieros, por parte |de informes financieros, por - relevancia de la presentacion |disciplinarias . generada desde las otras areas que . Moderado .
GAF-14 gestion de las areas, debido a una parte de las areas, debido a Cumplimiento oportuna de la informacion *Informes financieros con informacion Casi seguro (5) [Moderado (3) intervienen en el proceso para que Fuerte Fuerte Fuerte Posible (3) (3) Hlis Reducir
cultura organizacional débil en |una cultura organizacional *(Procesos) Cultura incompleta y que no cumpla con requisitos llegue completa a contabilidad. De
la entrega oportuna de débil en la entrega oportuna organizacional débil en la normativos haber desviaciones se informa y se
informacion de informacion entrega oportuna de concilia a los responsables de la Numero de
informacién *(Procesos) Gran informacion. Conciliaciones y Enviar recordatorio mediante la herramienta de calendario Google, a los T notificaciones de
h . o . . - Control de . . Alerta o notificaciones :
cantidad de |nfo_rmaC|0n a Correos. Si responsables de los demas procesos para el oportuno envio de la fiesqos 174 Abierta Julio forero roaramadas 44211 44454 entrega oportuna de la 9 Mensual Sin reporte
rgpc_)rtar en el mismo periodo informacion. 9 prog informacion de GAF
INTERNAS *(Personal) Profesional de Coordinacion programadas (R-21)
Posibilidad de no realizar Posibilidad de entrega _Entrega [r]oportuna_ de *Investigaciones disciplinarias Flna_nmera_ mensua'lfnente. revisay
verificacion y/o inoportuna de informacion informacion requerida para *Deterioro de la imagen institucional analiza la informacién registrada en
retroalimentacion de la requerida para elaboracion glabor.acién de informes *Errores o inconsistencias en la elaboracion el ERP, generando el balance de
: : y : : ) : inancieros y : P : prueba, con el fin de identificar las
Riesgo de informacion, previo a la de informes financieros, por f y/o presentacion de informacion financiera b | fin de identif I Moderado
GAF-15 gestion presentacion oficial de los parte de las areas, debido a | CUMPlimiento *(Personal) Inexistencia de que no refleje la realidad financiera de la Casi seguro (5) | Moderado (3) diferencias y que la informacién Fuerte Fuerte Fuerte Posible (3) (3) AlE Reducir
informes debido a la entrega una cultura organi,zacional fupcionarios formad_os con las entidad *Falta de depuracion de las cuentas _gener_ada desde las otras areas que
inoportuna de los insumos débil en la entrega oportuna mismas cgmpetenmas_ para que conlleven a la presentacion de estados intervienen en el proceso para que
Garantizar la gestion de los | requeridos para los mismos de informacion desempefiar una funcion o rol | nancieros no precisos llegue completa a contabilidad. De
recursos administrativos, g;lilgo dentro del proceso, en haber desviaciones se mformalz se
financieros y fisicos, de — - — tle.ausencm* - - :
. . . manera efectiva y efigaz, Posibilidad de incumplimiento ng%belzltlic\i/?)decri\eellng:sr,gﬂgm)e3teo g’g&igﬁsaﬁz';agg%% *Sanciones y multas h:cei?wrsiZ?n(?égtsepr?\ﬁzzgs mantienen
Gestion administrativa y mediante la formulacion, normativo en el desarrollo de actividades propias del ajsi nado P *Procesos f?lscales /o disciplinarios actualizada la normativi)(ljad aplicable Mesas de trabajo para
financiera Riesgo de aplicacion y control de actividades propias del proceso prop . asig R . €S y/o diIscIpling ) ) P Improbable | Catastrofico , . |Programar y realizar mesas de trabajo para retroalimentar los cambios de . . . : . retroalimentar los )
GAF-16 estion estrategias y acciones debido a desconocimiento proceso debido a Operativo (Procesos) Cultura Deterioro de la imagen institucional Probable (4) Catastrofico (5) a la entidad consultando Fuerte Fuerte Fuerte ) 5) Reducir Si normatividad Control de riesgo Abierta Julio forero Mesas de trabajo realizada| 44211 44454 cambios normativos 9 Mensual Sin reporte
9 encaminadas a cubrir Ia;s frente a permanente desconocimiento frente a organizacional débil en la *Observaciones y/o hallazgos por parte de permanentemente las paginas web ) realizadas (R-21)
necesidades de los diferentes |actualizacion normativa permar]ente actualizacion _entrega (_)portuna de los entes de control de Io_s e_ntes de Control. Si ocurren
Procesos. normativa informacion desviaciones, se deben registrar las
INTERNAS . . ) .
* *Entrega de informacion no confiable ni
ersenel nedeciet e |razonabl g stuacion nanciea e i N entede ge aves s eroers No
Posibilidad de manipulacion o | Posibilidad de manipulacién o plica > P s entidad, afectando la informacién que se 049 9 ) . (Nu
acceso no autorizado a la acceso no autorizado a la seguridad de la informacion en consolida a partir de la reportada operaciones en el sistema financiero evo Numero de alerta
. : ol . ; o . cuanto al manejo de las claves | % . partir portade que no corresponden a las reales. ! . . . . . Alerta generada por el
Riesgo de informacion financiera de la informacién financiera de la . . . Deterioro de la imagen institucional S . . . Improbable . activ | Validar el ajuste de claves, por parte de los funcionarios, de manera . . Andrea Lucia ) generadas por el ERP . .
GAF-17 5 . . Corrupcion y accesos a informacion " . AT Improbable (2) |mayor (4) Alta Se debe comunicar inmediatamente Debil Fuerte Debil Mayor (4) |Alta Reducir ; o Control de riesgo Abierta ERP para el cambio de [44211 44454 . 4 Trimestral Sin reporte
gestion entidad para favorecer entidad para favorecer Investigaciones disciplinarias . . (2) idad | periddica Sanchez para el cambio de
intereses propios o de un intereses propios o de un contable, presupuestal y/o de *Sanciones y multas a los responsables de la informacion de claves claves (R-21)
tercero Prop tercero Prop tf(spﬁ,?g;asos) Falta de controles *Perder confi);bilidad e integridad de la ﬁai;g:ilirgfrs gg&z%:;izggﬁgsq;: la cont
y de seguimiento del tema | Informacion financiera (Presupuestal, informacion. (NO ES UN CONTROL) rol)
contable y tesoreria)
contable.
En caso de haber duda sobre la
CAUSAS INTERNAS utilizacién puntual de algun objeto de
*Desconocimiento y/o falta de gasto, se remite consulta a la Fuerte Fuerte Fuerte
aplicacion del catalogo Direccion General de Presupuesto
presupuestal *Constante Publico Nacional, quienes tienen No
actualizacion de la :&einhc\r]r:lln .ﬂrlltr\r\ nlqradl_? or\lotror\ir'\h (Nu
i I normatividad financiera *Desfinanciamiento del rubro companamiento a las dnerentes evo . i
. Posibilidad de afectar rubros Posibilidad de afectar rubros * . . N L A s oficinas sobre la busgueda de los . Profesional de . Documentos emitidos
GAF-18 Rles_go de que no corresponden con el que no corresponden con el |Financiero Inadecuada interpretacion del Inqu mpl_l miento normativo InvestLgacpnes Improbable (2) Mayor (4) Alta conceptos a contrata?' en el CPC Fuerte Fuerte Fuerte Raravez (1) | Mayor (4) |Alta Reducir activ Realizar autorizacion a través del ERP del rubro a afectar C_)ontrol de Abierta presupuesto (Julieth Documento_s emI.tIdOS POT | 44287 44545 por area financiera 100 % Semestral Sin reporte
gestién obieto del gasto obieto del qasto alcance del rubro vs el objeto | de tipo disciplinario, fiscal o penal *Posible p idad riesgos 180 varela) el Area de financiera (R-21)
| 9 ) 4 9 ’ de la contratacion *Debilidades | detrimento patrimonial \9A’.\]£.E o] Janci de
en la formulacion y erificacion de la concordancia entre cont
seguimiento a la planeacion de Ic‘;:‘isr;oeo%eiz:l(ijgg dd; (Ia? :g:gg;?od deel rol)
la contratacion *Inadecuada ; . :
comunicacién *Cultura de la objeto de gasto, siempre teniendo en Fuerte Fuerte Fuerte
ur ; cuenta que quien decide la
gencia I h
utilizacién del objeto de gasto es
Posibilidad de no contar con las | Posibilidad de no contar con CAUSAS INTERNAS
rovisiones contables de las provisiones contables de . . i ializacid iti iuridi i o .
gcuerdo a la metodologia acuzrdo a la metodologia s(oF::ri:ﬁgzgis())nF:(Ltlan?aenual de *Impacto en los rubros por traslados La coordinadora de gestion Si t(()ezgcr:g::'rala socializacion del manual de politicas contables. con juridicay é;g(r:ehzl_uma Socializaciones realizadas |44287 44438 Socializaciones del
Riesgo de establecida en el manual de establecida en el manual de . . " . . financiera inicia la socializacion del . . . Control de . manual de politicas .
GAF-19 gestion politicas contables propio de la |politicas contables propio de Financiero E)olltlcas contables N Eresupuestales para _a}ender las provisiones Posible (3) Menor (2) Moderado manual de politicas contables con Debil Moderado Moderado Posible (3) Menor (2) Moderado Reducir riesgos 181 Abierta contables realizadas 2 Anual Sin reporte
entidad debido a la falta de la entidad debido a la falta de (Personal) Interpretacién no Impacto en la situacion contable. algunas de las areas (R-21)
S T L adecuada de las Politicas ’ No - .
soqghzamon del manual de soqghzamon del manual de Contables (Nu Informar de manera oportuna los ca_njb_los de las provisiones contables a _ . Comunicados oficiales
politicas contables. politicas contables las que haya lugar por demandas o litigios a contabilidad de acuerdo a Julie Garcia emitidos 44287 44545
€V0 |circular emitida.
activ
*Se cuenta con las TRDs por unidad
documental Fuerte Fuerte Fuerte
*Se esta realizando la identificacion
de los documentos electronicos de la [ Fuerte Moderado Moderado
*Se masifico el uso de herramientas
para garantizar el acceso seguro a
los servicios tecnoldgicos a través|Fuerte Fuerte Fuerte Documento que incluya la
CAUSAS INTERNAS de tecnologia VPN ofreciendo Realizar la identificacion de los documentos electronicos que la entidad . identificacion de los .
Posibilidad de no preservar y *(Tecnologia): Creaciéon de i nor donde N o] produce. Yolanda Silva documentos electronicos 1 de enero 2021 |7 de abril 2021
acceder a largo plazo a los|Los archivos de gestion que documentos electronicos que|*Perdida de informacién institucional *La entidad levanto el inventario de (Nu que produce la entidad. Informe de andlisis de
Riesgo de documentos generados|nacen digitalmente a causa se trabajan de manera previo|*Restricciones e inconvenientes para el los activos de informacion cuya evo las necesidades de Con reporte (Realizar
. electronicamente debido a la|de la pandemia, podrian|Seguridad de la]|ala emergencia sanitaria. - acceso y la consulta de documentos a . fuente son las TRD's, a partir de alli . activ Control de . almacenamiento virtual o
GAF-20 S?,?F’orr'gfadcgi la creacién de documentos|perderse a través del tiempo |informacion *(Procesos): a causa de la|corto, mediano y largo plazo. Casi seguro (5) | Mayor (4) se identificd el activo de acuerdo a|Fuerte Fuerte Fuerte Probable (4) |Mayor (4) Reducir idad riesgos 177 Abierta en servidores para 1 Anual Set%l:'rm:]eent; i?#gprﬂg)se
electrénicos que se trabajaban|si no se encuentran en emergencia sanitaria se estan|*Incumplimiento de normatividad aplicable su nivel de importancia, y se vienen d e archivo central de la
de manera fisica, previo a la|repositorios adecuados. creando documentos|vigente. implementando lo controles cont entidad (R-21)
emergencia sanitaria electronicos que anteriormente necesarios para garantizar la rol)
se trabajan de manera fisica. *Para los procesos institucionales se
tiene repositorios individuales donde | erte Fuerte Fuerte
reposan los documentos generados
duranto ol trabaino on ocaca
*La mayoria de los documentos
quedan en el repositorio del drive Fuerte Fuerte Fuerte
*Contar con copias de seguridad
confiables para guardar la|Fuerte Fuerte Fuerte
informacién. (detectivo) A partir de la identificacion de los documentos electrénicos que la entidad
. . produce, realizar un analisis de las necesidades de almacenamiento virtual Medardo castillo Informe 23-feb.-21 30-sep.-21
Colnt.ar con repositorios seguros y en servidores para archivo central de la entidad.
suficientes donde reposen los|Moderado Moderado Moderado
archivos de gestion (detectivo)




TIC-19

TIC-20

TIC- 21

TIC-22

Gestion de TIC's

Riesgo de
Seguridad de la
informacion

Riesgo de
Seguridad de la
informacién

Posibilidad de comprometer la
integridad de la informacion
institucional debido a fallas
técnicas y operativas en el
proceso de Tics

Posibilidad de comprometer
la integridad de la
informacién institucional
debido a fallas técnicas y
operativas en el proceso de
Tics

Seguridad de
informacion

la

INTERNAS
*(Procesos) Modificar la
informacion sin autorizacion
*(Procesos) Acceso no
autorizado la informacion.
*(Tecnologia) Inconsistencias
en la informacion

*(Personal) Errores humanos
*(Procesos) Errores en la
definicion de roles en las
aplicaciones
*(Procesos) Debilidad en la
capacitacion

*(Procesos) actualizacion a
los usuarios en el manejo de
las aplicaciones, sistemas de
informacién y herramientas
*(Procesos) Debilidad en la
documentaciéon sobre el uso
de los servicios tecnoldgicos
*(Procesos) Falta de planes
de sensibilizacion en Sl
*(Procesos) Inadecuado
control de acceso légico y
fisico a los activos de
informacion.

*(Personal) Hurto de equipos
*(Procesos) Falta de
divulgacion de las politicas y
procedimientos propios del
proceso
*(Tecnologia) Insuficientes
mecanismos de monitoreo de
los servicios de red.
*(Procesos) Debilidades en la
divulgacion y cumplimiento de
las politicas para la realizacion
de BackUp y copias de
seguridad.

* Inconsistencias en la calidad de la
informacion.
* Afectacion en la comunicaciéon de los
servicios.
* Inadecuada toma de decisiones.

* Perdida reputaciones.

* Alteracion de la informacién para
beneficio propio.

Posible (3)

Moderado (3)

Alta

El grupo del proceso TICS cada vez
que se requiera otorga acceso a los
sistemas de informacién de acuerdo
a lo establecido en la politica de
acceso a los sistemas de
informacién y recursos TICS, en
caso de no cumplir con los
lineamientos establecidos, la
solicitud no es aprobada. A través
de la mesa de servicios TICS

Fuerte

Fuerte

Fuerte

El lider de cada proyecto cuando se
implementa una nueva herramienta
crea los perfiles de uso y controles
de acceso a los sistemas de
informacién aplicando metodologia
que permita identificar roles de

acuordo comnaotonciac

Fuerte

Fuerte

Fuerte

El grupo de proceso TICS, cada vez
que se entrega un equipo se crean
dos tipos de cuentas: administrador
(privilegios administrativos) y usuario
estandar. A través de la
actualizacion de la hoja de vida del

Fuerte

Fuerte

Fuerte

El grupo de proceso TICS, cada vez
que se requiera provee mecanismos
de acceso seguro a los servicios
tecnologicos a través de la VPN

Fuerte

Fuerte

Fuerte

El grupo del proceso TICS en la
medida que se notifiquen eventos o
incidentes de seguridad de la
informacion, activara los protocolos
establecidos por la entidad para la
gestion de incidentes como lo
determinan las buenas practicas.
asegurando la estabilidad del (o los)
servicio (s) afectado (s) a traves del
monitoreo permanente ejecutado por
los responsables (técnicos y
funcionales) del (los) activo (s) y/o

Fuerte

Fuerte

Fuerte

Rara vez (1)

Insignificante

(1

Riesgo de
Seguridad de la
informacion

Posible incumplimiento de la
normatividad aplicable en
materia de Gobierno y
seguridad Digital debido a la
limitada capacidad de recursos

Posible incumplimiento de la
normatividad aplicable en
materia de Gobierno vy
seguridad Digital debido a la
limitada capacidad de
recursos

Seguridad de
informacion

la

INTERNAS .
*(Financieros) Limitada
capacidad para el
cumplimiento de los
requerimientos normativos en
cuanto a Gobierno Digital.
*(Tecnologia) Limitada
capacidad para dar respuesta
a la acelerada Transformacion
digital y evolucién de enfoques
TICS *(Estratégicos)
Actualizacion permanente de
la normatividad aplicable.
*(Financieros) Insuficiente
asignacion presupuestal para
el desarrollo de la politica de
Gobierno digital y la ejecucion
de proyectos TICs.
*(Tecnologia) Falta de
disponibilidad de los servicios
TICs *(Personal) Capacidad
laboral no suficiente (la
cantidad de trabajo excede la
capacidad de personal)

*Afectacion en la prestacion de los servicios
de la entidad

*Afectacion de la operacion de la entidad.
*Baja calificacion en los seguimientos a la
implementacion de las politicas de Gobierno
y Seguridad Digital

*Multas y sanciones por parte de las
entidades de control.

*Errores por fatiga humana (recarga laboral)

Improbable (2)

Mayor (4)

Alto

Posibilidad de comprometer la
confidencialidad de la
informacién institucional debido
a fallas técnicas y operativas en
el proceso de Tics.

Posibilidad de comprometer
la confidencialidad de la
informacién institucional
debido a fallas técnicas y
operativas en el proceso de
Tics.

Seguridad de
informacion

la

INTERNAS
*(Personal) Trabajo de
personal externo o de
mantenimiento no
supervisado.
*(Procesos) Carencia de
procedimientos adecuados de
reutilizacion de medios,
computadores y disposicion
final de medio de
almacenamiento (Fisico y
digital).
*(Procesos) Desconocimiento
o falta de capacitacién en
seguridad de la informacién
*(Procesos) Equipos de
computo desatendidos
*(Procesos) Errores en la
definicion de roles en las
aplicaciones.
*(Tecnologia) Falta de
aplicaciéon de buenas practicas
en la configuraciéon de
aplicaciones.
*(Procesos) Falta de
capacitacion de los usuarios
de acuerdo con su rol.
*(Procesos) Falta de
capacitacion para las
funciones asignadas.
*(Procesos) Falta de
seguimiento a los controles de
acceso a la informacion
*(Procesos) Falta de
divulgacién de las politicas,
normas y procedimientos de
seguridad de la informacion.
*(Tecnologia) Soluciéon de
antivirus y codigo malicioso
desactualizada (ataque por
nuevas amenazas)
*(Procesos) Falta de
revocacion de los derechos de
acceso al activo de
informacién una vez el
funcionario cambie de rol o se
retire de la organizacion.
*(Procesos) Inadecuada
clasificacion de activos de
informacion.
*(Tecnologia) Usuarios por
defecto en las configuraciones.
*(Tecnologia) Falta de
soluciones tecnoldgicas tipo
DLP para la prevencion de
fuga de informacion
*(Tecnologia) Falta de control
con el uso de dispositivos de
almacenamiento externos.

*Fuga de informacion

* Imagen y reputacién de la entidad

* Incumplimiento normativo.

* Sanciones por los entes de control.

* Afectacion en las finanzas de la entidad.

* Afectacion en la credibilidad hacia la
entidad.

* Compromiso en la cadena de suministros
que afecta la promesa de valor de la
entidad.

Probable (4)

Mayor (4)

Riesgo de
Seguridad de la
informacion

Posibilidad de comprometer la
disponibilidad por dependencia
(parcial o total) tecnoldgica de
los proveedores de servicios
TICS

Posibilidad de comprometer
la disponibilidad por
dependencia (parcial o total)
tecnoldgica de los
proveedores de servicios
TICS

Seguridad de
informacion

la

INTERNAS

*(Tecnologia) Dependencia
tecnolégica de los
proveedores de las
herramientas. *(Tecnologia)
Limitada capacidad de
respuesta frente a
eventualidades, urgencias,
incidencias y requerimientos
por parte de TICS

*(Procesos) Debilidad en la
socializacidén de las
actualizaciones a los sistemas
*(Financieros) Limitada
asignacién de recursos
presupuestales para la
ejecucion de los planes
asociados al proceso

*No poder responder oportuna y
eficazmente a las solicitudes que presentan
las partes interesadas de la entidad.
*Reprocesos en la gestion

*Dificultad en el acceso a la informacién por
indisponibilidad del servicio.

Probable (4)

Mayor (4)

El grupo del proceso TICS debe
cumplir con los requisitos
establecidos en la politica de
gobierno y seguridad digital,
definiendo las estrategias Tics para
apoyar el cumplimiento de los
objetivos estrategicos de la entidad,
formalizando el documento del PETI
- Plan Estrategico de Tecnologias de
la Informacion.

Debil

Fuerte

Debil

El grupo del proceso TICS debe
cumplir con los requisitos
establecidos en la politica de
gobierno y seguridad digital,
definiendo las estrategias Tics para
apoyar el cumplimiento de los
objetivos estrategicos de la entidad,
implementando una metodologia
para la gestién de proyectos Tics
que garanticen la viabilidad y

i i i aurando

Fuerte

Fuerte

Fuerte

leieclicidn de los mismos ase
El grupo del proceso TICS debe

cumplir con los requisitos
establecidos en la politica de
gobierno y seguridad digital,
definiendo las estrategias Tics para
apoyar el cumplimiento de los
objetivos estrategicos de la entidad
para lo cual debe asegurar los
recursos (tecnicos, humanos y
operativos) para cumplir con la

Fuerte

Fuerte

Fuerte

limplememtacidn del - Maodelo de
El grupo del proceso TICS debe

cumplir con los requisitos
establecidos en la politica de
gobierno y seguridad digital,
definiendo las estrategias Tics para
apoyar el cumplimiento de los
objetivos estrategicos para reducir el
impacto reputacional y economico,
asegurando los recursos (tecnicos,
humanos y operativos) para cumplir
con la implementacién del - Modelo
de Seguridad y privacidad de la
Informacion, Arquitectura

Fuerte

Fuerte

Fuerte

Improbable

)

Reducir

N o

evo
activ
idad

cont
rol)

Socializar el avance en la implementacion del MSPI al interior de la
entidad.

Fortalecer la cultura en seguridad de la informacién a través de charlas a
todas las partes interesadas.

Control de
riesgos 179

Abierta

Angela Dorado

Charlas de sensibilizacion

44256

44530

Numero de charlas de
sensibilizacion del
proceso TICS (R-21)

Anual

Sin reporte

Moderado

@)

Moderado

El grupo del proceso TICS debe
cumplir con los requisitos
establecidos en la politica de
gobierno y seguridad digital,
definiendo las estrategias Tics para
garantizar en todo momento la
confidencialidad y privacidad de la
informacidn, a traves de las politicas
asociadas a la operacion de la
entidad como Politicas y
procedimientos de gestion de Tics y
Manual de Politicas de seguridad y
privacidad de la informacion,
alineadas al Anexo A de la norma Iso
27001:2013 (Gestion de Activos,
Controles de Acceso, Seguridad
fisica y ambiental, Seguridad en la
operaciones, Seguridad en las
comunicaciones entre otros).

Politica y procedimientos de gestion
de Tics

* Check list para la configuracion de
aplicaciones

* Eliminar los usuarios comodin de
las aplicaciomes y bases de datos

* Implementar herramientas tipo DLP
* Documentacién de brocesos v

Fuerte

Fuerte

Fuerte

El grupo del proceso TICS debe
cumplir con los requisitos
establecidos en la politica de
gobierno y seguridad digital,
definiendo las estrategias Tics para
garantizar en todo momento la
confidencialidad y privacidad de la
informacién, a traves de las politicas
asociadas a la operacion de la
entidad como Politicas y
procedimientos de gestion de Tics y
Manual de Politicas de seguridad y
privacidad de la informacion,
alineadas al Anexo A de la norma Iso
27001:2013 (Gestion de Activos,
Controles de Acceso, Seguridad
fisica y ambiental, Seguridad en la
operaciones, Seguridad en las
comunicaciones entre otros).

Politicas _de Seguridad y privacidad

Fuerte

Fuerte

Fuerte

El grupo del proceso TICS en la
medida que se notifiquen eventos o
incidentes de seguridad de la
informacion, asociados con la
afectacion de la confidencialidad y
privacidad de la informacion,

activara los protocolos establecidos
por la entidad para la gestién de
incidentes como lo determinan las
buenas practicas. asegurando la
proteccion de la misma que reposa o
transitan a traves de los servicios
tecnologicos o cualquier otro medio

Fuerte

Fuerte

Fuerte

Improbable

)

Reducir

Si

Terminacion del documento PETI, gestionar el proceso de aprobacion por
la alta gerencia y posterior socializacion al interior de la entidad.

Control de
riesgos 178

Cerrada

Angela Dorado

Documento PETI - Plan
Estrategico de
Tecnologias de la
Informacion

44256

44377

N o

evo
activ
idad
d e
cont
rol)

Socializar el avance en la implementacion del MSPI al interior de la
entidad.

N o
(Nu
evo
activ
idad
d e
cont
rol)

Fortalecer la cultura en seguridad de la informacién a través de charlas a
todas las partes interesadas.

Control de
riesgos 179

Abierta

Angela Dorado

Charlas de sensibilizacion

44256

44530

Numero de charlas de
sensibilizacion del
proceso TICS (R-21)

Anual

Sin reporte

Menor (2)

El grupo del proceso TICS debe
cumplir con los requisitos
establecidos en la politica de
gobierno y seguridad digital,
definiendo las estrategias Tics para
apoyar el cumplimiento de los
objetivos estrategicos de la entidad,
implementando una metodologia

para la gestiébn de proyectos Tics
aue aaranticen la viahilidad v

Fuerte

Fuerte

Fuerte

El grupo del proceso TICS debe
cumplir con los requisitos
establecidos en la politica de
gobierno y seguridad digital,
definiendo las estrategias Tics para
garantizar en todo momento la
disponibilidad de la informacion, a
traves de las politicas asociadas a la
operacién de la entidad como
Politicas y procedimientos de gestion
de Tics y Manual de Politicas de
seguridad y privacidad de la
informacion, alineadas al Anexo A
de la norma Iso 27001:2013
(Gestion de Activos, Controles de
Acceso, Seguridad fisica y
ambiental, Seguridad en la
operaciones, Seguridad en_las

Fuerte

Fuerte

Fuerte

El grupo del proceso TICS en la
medida que se notifiquen eventos o
incidentes de seguridad asociados a
la prestacion de servicios a traves de
proveedores de Ti, activara los
protocolos establecidos por la
entidad para la gestion de incidentes
como lo determinan las buenas
practicas. asegurando la estabilidad

Fuerte

Fuerte

Fuerte

Improbable

)

Reducir

N o
(Nu
evo
activ
idad

cont
rol)

Programas de sensibilizacion en uso y apropiacion de las Tics.

Socializar el avance en la implementacion del MSPI al interior de la
entidad.

Fortalecer la cultura en seguridad de la informacién a través de charlas a
todas las partes interesadas.

Control de
riesgos 179

Abierta

Angela Dorado

Charlas de sensibilizacion

44256

44530

Numero de charlas de
sensibilizacion del
proceso TICS (R-21)

Anual

Sin reporte

Menor (2)

Reducir

No
(Nu
evo

activ
idad
de

cont
rol)

Programas de sensibilizacién en uso y apropiacion de las Tics.

Socializar el avance en la implementacion del MSPI al interior de la
entidad.

Fortalecer la cultura en seguridad de la informacién a través de charlas a
todas las partes interesadas.

Control de
riesgos 179

Abierta

Angela Dorado

Charlas de sensibilizacion

44256

44530

Numero de charlas de
sensibilizacion del
proceso TICS (R-21)

Anual

Sin reporte




TIC-23

TIC-24

Riesgo de
Seguridad de la
informacion

TIC-25

Riesgo de
Seguridad de la
informacién

Posibilidad de no atender las
necesidades de automatizacion
de los procesos de la entidad,
debido a capacidad limitada de
los productos adquiridos

Posibilidad de no atender las
necesidades de
automatizacion de los
procesos de la entidad,
debido a capacidad limitada
de los productos adquiridos

Seguridad de
informacion

la

INTERNAS

*(Tecnologia) Los proveedores
son los duefios del codigo
fuente de los aplicativos, y del
conocimiento de los mismos;
si para continuidad del negocio
necesariamente se les debe
contratar porque son los
unicos que pueden dar soporte
y mantenimiento por fallos del
mismo, y/o actualizaciones
requeridas al producto
*(Tecnologia) Algunos
servicios Tic que soportan la
operacion de la entidad son
especializados y no se cuenta
con las capacidades para
atenderlos adecuadamente,
por lo que se tercerizan
*(Tecnologia) Contrataciéon de
productos TICS con
especificaciones generales
frente a las necesidades
puntuales de la entidad,
evidenciado en el momento de
entrega de los mismos.

*Interrupcion total o parcia del negocio por
fallos en los sistemas de informacion
esenciales, y en los recursos y servicios TIC
*Sobrecostos en los productos y servicios
contratados por la entidad.

Probable (4)

El grupo del proceso TICS debe
cumplir con los requisitos
establecidos en la politica de
gobierno y seguridad digital,
definiendo las estrategias Tics para
apoyar el cumplimiento de los
objetivos estrategicos de la entidad,
implementando una metodologia
para la gestion de proyectos Tics
que garanticen la operacion de los
mismos _asegurando_la_asignacion

Fuerte

Fuerte

Fuerte

Mayor (4)

Posibilidad de comprometer la
disponibilidad de la informacién
institucional debido a fallas
técnicas y operativas en el
proceso de Tics

Posibilidad de comprometer
la disponibilidad de la
informacion institucional
debido a fallas técnicas y
operativas en el proceso de
Tics

Seguridad de
informacion

la

INTERNAS

*(Procesos) Inadecuado
control de acceso légico y/o
fisico a los activos de
informacién

*(Tecnologia) Fallas en los
procedimientos de
actualizacién de los servicios
tecnoldgicos.

*(Procesos) Contratos
vencidos o falta de contratos
con soportes *(Financieros)
Demoras en la asignacion de
presupuesto para operacion y
mantenimiento de TI, y
dificultad para su ejecucion.
*(Procesos) Planes de
recuperacion de desastres
desactualizados. *(Procesos)
Insuficientes consideraciones
respecto a seguridad de la
informacion en los acuerdos
con terceras partes
(proveedores).
*(Tecnologia) Falta de
aplicacion de buenas practicas
en la configuracién de
aplicaciones.

*(Procesos) Debilidad en la
capacitacion / actualizacion a
los usuarios en el manejo de
las aplicaciones, sistemas de
informacion y herramientas
*(Tecnologia) Falta de control
con el uso de dispositivos de
almacenamiento externos.

*(Procesos) Debilidades en la
de definicidn de
procedimientos para el
almacenamiento y
comprobacion de las copias de
seauridad de la informacién de

*Imagen y reputacion de la entidad
*Incumplimiento normativo.

*Sanciones por los entes de control.
*Afectacion en las finanzas de la entidad.
*Afectaciéon en la credibilidad hacia la
entidad. *Compromiso en la cadena de
suministros que afecta la promesa de valor
de la entidad.

Improbable (2)

El grupo del proceso TICS en la
medida que se notifiquen eventos o
incidentes de seguridad de la
informacién que afecten la
operacion,

activara los protocolos establecidos
por la entidad para la gestion de
incidentes como lo determinan las
buenas practicas. asegurando la
estabilidad del (o los) servicio (s)
afectado (s) a traves del monitoreo
permanente ejecutado por los
responsables (técnicos y
funcionales) del (los) activo (s) y/o

Fuerte

Fuerte

Fuerte

Improbable

)

Menor (2)

El grupo del proceso TICS debe
cumplir con los requisitos
establecidos en la politica de
gobierno y seguridad digital,
definiendo las estrategias Tics para
apoyar el cumplimiento de los
objetivos estrategicos de la entidad,
implementando una metodologia

Fuerte

Fuerte

Fuerte

El grupo del proceso TICS debe
cumplir con los requisitos
establecidos en la politica de
gobierno y seguridad digital,
definiendo las estrategias Tics para
garantizar en todo momento la
disponibilidad de la informacién, a
traves de las politicas asociadas a la
operacién de la entidad como
Politicas y procedimientos de gestion

Fuerte

Fuerte

Fuerte

Moderado (3) |Moderado

El grupo del proceso TICS debe
cumplir con los requisitos
establecidos en la politica de
gobierno y seguridad digital,
definiendo las estrategias Tics para
garantizar en todo momento la
disponibilidad de la informacién, a
traves de las politicas asociadas a la
operacién de la entidad como
Politicas y procedimientos de gestion
de Tics y Manual de Politicas de
seguridad y privacidad de la
informacion, alineadas al Anexo A
de la norma Iso 27001:2013
(Gestion de Activos, Controles de
Acceso, Seguridad fisica y
ambiental, Seguridad en la

Fuerte

Fuerte

Fuerte

Riesgo de
Seguridad de la
informacién

Posibilidad de tener Sistemas
de informacion desatendidos o
sin soporte debido a la
imposibilidad de continuidad a
los contratos de soporte y
mantenimiento

Posibilidad de tener Sistemas
de informacion desatendidos
o sin soporte debido a la
imposibilidad de continuidad
a los contratos de soporte y
mantenimient

Seguridad de
informacion

la

INTERNAS

*(Tecnologia) El fabricante del
sistema de informacion esta
sancionado para contratar con
entidades del Estado
*(Financieros) Falta de recurso
para dar continuidad a
contratos de soporte y
mantenimiento

*No disponibilidad del servicio o aplicativo
*No contar con mejoras en los aplicativos
*No poder acceder a la informacion histérica
de la entidad

Probable (4)

El grupo del proceso TICS en la
medida que se notifiquen eventos o
incidentes de seguridad de la
informacién, activara los protocolos
establecidos por la entidad para la
gestion de incidentes como lo

oot 1

Fuerte

Fuerte

Fuerte

Rara vez (1)

Insignificante

(1)

Reducir

N o
(Nu
evo
activ
idad
d e
cont
rol)

Programas de sensibilizacién en uso y apropiacion de las Tics.

Socializar el avance en la implementacion del MSPI al interior de la

entidad.

Fortalecer la cultura en seguridad de la informacién a través de charlas a

todas las partes interesadas.

Control
riesgos 179

de

Abierta

Angela Dorado

Charlas de sensibilizacion

44256

44530

Numero de charlas de
sensibilizacion del
proceso TICS (R-21)

Anual

Sin reporte

El grupo del proceso TICS debe
cumplir con los requisitos
establecidos en la politica de
gobierno y seguridad digital,
definiendo las estrategias Tics para
apoyar el cumplimiento de los
objetivos estrategicos de la entidad,
implementando una metodologia
para la gestion de proyectos Tics
que garanticen la viabilidad y
ejecucion de los mismos asegurando
la asignacion de los recursos
necesarios (técnicos, humanos y
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Mayor (4)

El grupo del proceso TICS debe
cumplir con los requisitos
establecidos en la politica de
gobierno y seguridad digital,
definiendo las estrategias Tics para
garantizar en todo momento la
disponibilidad de la informacion, a
traves de las politicas asociadas a la
operacién de la entidad como
Politicas y procedimientos de gestion
de Tics y Manual de Politicas de
seguridad y privacidad de la
informacion, alineadas al Anexo A
de la norma Iso 27001:2013
(Gestion de Activos, Controles de
Acceso, Seguridad fisica y
ambiental, Seguridad en la
operaciones, Seguridad _en_las

Fuerte

Fuerte
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El grupo del proceso TICS en la
medida que se notifiquen eventos o
incidentes de seguridad asociados a
la prestacion de servicios a traves de
proveedores de Ti, activara los
protocolos establecidos por la
entidad para la gestion de incidentes
como lo determinan las buenas
practicas. asegurando la estabilidad
del (o los) servicio (s) afectado (s) a
traves del monitoreo permanente
ejecutado por los responsables
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Fuerte

Improbable

)

Menor (2)

Reducir
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Programas de sensibilizacién en uso y apropiacion de las Tics.

Socializar el avance en la implementacion del MSPI al interior de la

entidad.

Fortalecer la cultura en seguridad de la informacién a través de charlas a

todas las partes interesadas.
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