E@ PLAN DE ACCION PLAN DE TRATAMIENTO DE RIESGOS 2023
artesanias
de colombia
|
PLAN DE P . . P . y . . L. . . :
Controlar y minimizar los riesgos asociados a los procesos tecnoldgicos existentes, con el fin de salvaguardar los activos de informacién y control de acceso a estos activos por parte usuarios y personas no autorizadas en
NOMBRE DEL PLAN:| TRATAMIENTO OBJETIVO: . .
general, para la vigencia 2023
DE RIESGOS
FECHA Vo Er;;rzoaz_% de PROCESO: GESTION DETIC'S AREA: Oficina Asesora de Planeacién e Informacion

INFORME DE AVANCE Y CUMPLIMIENTO

ESTRATEGIA
INSTITUCIONAL

POLITICA MIPG

) CRONOGRAMA DE TRABAJO
PONDERACIO
FRECUENCIA
ACTIVIDAD RESPONSABLE META ~
NOMBRE DEL INDICADOR DE MEDICION INI:I)\:clj\E[I).OR
AVANCE
RESULTADO OBSERVACION
(%)
Oficina Asesora de Se mantiene la metodologia de riesgos,
. . . . - - ya que cumple con los aspectos
Actualizar e integrar los lineamientos de Planeacion e Informacion P -
. . . L . . metodoldgicos definidos en ISO 31000 y
riesgos de Seguridad Digital a la Especialista de proyectos y [Metodologia de Riesgos de o . -
h . . X ! - o - 1 Anual 15% 100% 15% la 27005 para riesgos de seguridad de
Metodologia de evalucion de riesgos. profesionales de gestion | seguridad digital definida ; -
TIC'S - la informacion, que son los referentes
Riesgos de seguridad digital para Ia_gestlon de riesgos
Institucionales.
o . Oficina Asesora de Se mantiene la bateria del riesgos de
Identificar, documentar y/o actualizar los - - . - .
- . - Planeacion e Informacion . . seguridad digital y se revisa para la
escenarios de riesgos de Seguridad de la L Bateria de escenarios de A, -
N B Especialista de proyectos y - . o o actualizacion de los riesgos a
informacion X - riesgos revisada y 1 Anual 10% 100% 10% . -
profesionales de gestion actualizada documentar en isolucion.
Riesqos de sequridad digital TIC'S - Soporte: Bateria de Riesgos de
9 9 9 Seguridad Digital
Mintic tiene un portafolio de servicos
para apoyar los temas de Gobierno y
Oficina Asesora de seguridad digtal, razén por la cual se
Establecer mesas de trabajo para la Ezla::i:ﬁls(i; semf?(;n:::i;osn Socializaciones realizadas rees\iiaslg‘reftljz fg:wjg ?ecgggg:zgég; os
socializacion de la metodologia de pecia proy . y 100% Anual 10% 80% 8% N o 9
) h ! - profesionales de gestion / programadas de Seguridad Digital.
Gestion de Riesgos de seguridad digital ) f
TIC'S - Se pudo formalizar y una mesa de
trabajo presencial en el mes de Julio y
dos virtuales ya que se debia contar con
la disponibildad del personal de mintic.
Ejecutar la metodologia de identificacion Teme raue
. X - Planeacion e Informacion . . .
de riesgos de seguridad digital Especialista de provectos Maba de riesqos Se actualizaron los riesgos de seguridad
pecia proyectos y p 11esg 1 Anual 15% 100% 15% digital y quedan listo para subirlos a
Instrumento de riesgos de seguridad profesionales de gesfion actualizado iSolucion
S TIC'S - '
dlgltal Tnodne lne nracacnc
Identificar los riesgos inherentes Oficina Asesora de Mapa de riesgos Se revisaron y actualizaron los riesgos
) y Planeacion e Informacion . 1 Anual 10% 100% 10% de seguridad digital y quedan listo para
residuales actualizado X ) -
Todos los procesos subirlos a iSolucion.
Se estan revisando las actvidades de
seguimiento al plan de tratamiento de
Reahz_ar_tratammntr_) de riesgos Oficina Asesora de Seguimiento a acciones de riesgos dlel procesos de Gestion de
(Seguimiento a acciones de control de - - X tecnologias, teniendo en cuenta que
. Planeacion e Informacion | control de riesgos (Plan de 3 Semestral 15% 30% 5% - . S
riesgos) . . para los riesgos de seguridad digital,
Todos los procesos tratamiento de riesgos) ]
aun no se ha desplegado ni el
insturmento ni la metodoloogia en toda
la entidad.
Publicar y socializar la evaluacion de Oficina Asesora de Pendiente de publicar los riesgos
. Y . L Planeacion e Informacion | Mapa de riesgos publicado 1 Anual 10% 100% 10% X P 9
riesgo de seguridad digital actualizados
Todos los procesos




Aplicar acciones de Mejora a la gestion
de riesgos (Identificacion de
oportunidades de mejora acorde a los
resultados obtenidos durante la
evaluacion de riesgos residuales)

Oficina Asesora de
Planeacion e Informacion
Todos los procesos

Seguimiento a acciones de
mejora, establecidas
aplicadas

Trimestral

15%

100%

Elaboré: Medardo Castillo - Profesional de Gestién Oficina Asesora de Planeacién e Informacién - TICS

70%

11%

OF esldil 1evisdiiuv 1ds dllvivuaues ue
seguimiento al plan de tratamiento de
riesgos del procesos de Gestion de
tecnologias, teniendo en cuenta que
para los riesgos de seguridad digital,
aun no se ha desplegado ni el
insturmento ni la metodoloogia en toda
la entidad.

Se han documentado politicas
asociadas a seguridad operativa,
adquisicion de bienes y servicios, entre

atvac
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